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Aciklama

Vakifbank VPOS 7/24 Entegrasyon Dokimani
Hazirlandi.
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Terarli Tahsilat Sistemi ve Uye Isyeri Yardimcl
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MasterCard igin “A” status cevabi ile isleme half
secure devam edilmesi durumunda provizyon
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Kart Aktiflik Sorgusu islem tipi eklenmistir.

e Erisim adreslerine Port bilgileri eklenmistir.
o Troy Kartlar igin Brand Name eklenmisgtir.

e Amex kart Brand Name degeri
glncellenmigtir.

e Puan harcama, VFT satigs ve On provizyon
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o VPOS7/24 XML cevap tablosuna “TLAmount”
bilgisi eklenmisgtir.

e 3D Secure Provizyon Mesaji glincellenmistir:
3D bir islemde kart ve tutar bilgilerinin
provizyon asamasinda yeniden
gonderiimemesi saglanmistir.

e “SurchargeAmount”formati glincellenmisgtir.

e Tarim Kart islem tipleri eklenmistir.

e Enrolment istek mesajina eklenen bayi ve alt
bayi tipleri

e Sanal POS mesajina eklenen bayi alt bayi
(SubMerchant) tipleri

o ECI dizenlemeleri
e TROY kart ECI de@erleri eklenmistir.

e PF/Alt Bayi XML 6rnekler eklenmistir.
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1.GENEL ACIKLAMA

GET 7/24 MPI (3-D Secure) Platformu,

internet Gizerinden yapilan kredi karti veya banka karti (debit kart) ile satin alma iglemlerinde, karti kullanan
kisinin, kartin gercek sahibi oldugunu dogrulamak amaciyla geligtiriimigtir. Kart sahibi, internetten yapacagi
alisveriglerde daha dnceden tanimladigi bir sifreyi kullanarak daha guvenli aligveris yapabilecektir. Burada
tanimlanan sifre, gercek POS’ larda yapilan aligverislerde kullanilan sifreden (PIN) farkhidir.

VISA tarafindan gelistirilen 3-D Secure platformu MASTERCARD tarafindan da desteklenmektedir. VISA'nin
3-D Secure platformundaki uygulamasi Verified by VISA(VbV), MASTERCARD’In ayni platform Uzerindeki
uygulamasi SecureCode adini almaktadir.

Her iki uygulama da 3-D Secure platformunun standartlarina uymakta ve platform bilesenleri her iki
uygulamada da ayni mesajlarla haberlesmektedir.

3-D Secure islem gergeklestirmek icin 6nce musteri kredi kartinin, 3-D Secure programina dahil olup olmadigi
Uye isyeri tarafindan sorgulanacak, ardindan bu programa danhilse, yine lye isyeri tarafindan yapilacak bir
gelistirme ile islem VISA ya da MASTERCARD tarafindan sunulan sifre giris ekranlarina yénlendirilecektir.
Burada girilecek sifre ile kart sahibinin kimlik dogrulamasi yapilacaktir.

Bu platformu kullanabilmek igin Uye isyerlerinden ilk énce yapilmasi beklenen ek gelistirme; misterilerin
kredi karti bilgilerini girerek baglattiklari alis isleminden hemen sonra, VISA ve MASTERCARD
sistemlerinden sorgulama yapacak sekilde, kendi kodlarini glincellemeleridir. Bu sorgulama, islemin Sanal
POS’a (VPOS 7/24 uygulamasina) génderilmeden hemen énce Uye isyeri tarafindan yapiimalidir.

3-D Secure igin yapilan sorgulama sonucu, bir kartin 3-D Secure programina dahil olup olmadigi kontrol
edilmektedir. Kart 3-D Secure programina dahil ise 3-D Secure sifresini kullanabilecektir. 3-D Secure
programina dahil olmayan Uye isyerleri islemlerini Half-Secure olarak Sanal POS’a gdnderebilirler veya islemi
sonlandirabilirler.

3-D Secure programina dahil kartlar, VISA ya da MASTERCARD tarafindan sunulan sifre giris ekranlarinda
kart sahiplerince tanimlanan sifreyi girerek iglemlerini tamamlayacaklardir. Uye isyerlerinden, dogru sifre
girilmesi durumunda Sanal POS’a géndererek isleme devam etmeleri, hatali sifre giriimesi durumunda da
islemi kesmeleri istenmektedir.

Dogru sifre giriimesi durumunda VISA ya da MASTERCARD ’tan alinan gerekli bilgiler, uygun sekilde
doldurularak Sanal POS’a (VPOS 7/24 uygulamasina) 3-D Secure islem yapabilmek igin génderilmelidir. 3-
D Secure iglemlerde kullanilacak bu degerler daha sonra detaylandirilacaktir.

VPOS 7/24 (Sanal Pos) Uygulamasi,

Aligveris sitelerinde yapilan satis islemlerinin Internet ortami Gzerinden Banka provizyonuna génderilmesi
icin hazirlanmistir.

Aligveris sitesi kullanicilarinin segctikleri Grtnlerin tutari ile sitede girdikleri kredi karti bilgilerinin, VPOS 7/24
uygulamasina gonderilmesiyle satis igslemi provizyonu baslatilir.

VPOS 7/24 uygulamasi da gerekli bilgileri hazirlayarak ilgili bankaya iletir ve girilen bilgilerin gegerliligine gore
olumlu ya da olumsuz cevap dondurdr. Tum iglemler internet ortaminda yapildiklarindan, dénen cevap yine
internet ortamindan alisveris sitesine iletiimektedir.

Aligveris sitesinde gelistirme yapmaktan sorumlu olan Uye is yerlerinden asagidaki bilgileri VPOS 7/24
Uygulamasina géndermeleri beklenmektedir:



o Kullanicilarin aligveriglerinde aldiklari tGrline ait tutar bilgileri,
¢ Bankamiz tarafinda tanimli olan tye isyeri kullanici adi ve sifre bilgileri
¢ Site kullanicilarinin girdikleri,
o kredi kart numarasi,
o kartin son kullanma tarihi,
o kartin arkasinda bulunan 3 Haneli CVV2 degeri.
o Amex Kkartlar icin kullanilan guvenlik kodu kartin 6n yGzinde bulunan, kart numarasinin
bitiminden sonra kartin sagina dogru yer alir.

VPOS 7/24 uygulamasi yukarida belirtilen bilgileri kullanarak banka ile haberlesip, islem sonucunu yine
belirlenmis bir yapida tye is yerlerine donmektedir.

VPOS 7/24 uygulamasi ile

Bankamiz kredi kartlarina taksitli satis islemi yapilabilir,

Yapilan satis islemlerinin tamami ya da bir kismi iade edilebilir,

islem iptal edilebilir,

Bankamiz kartlarina puan bilgisi sorgulanabilir ve puan harcamasi yapilabilir,
Uye isyerlerinin kendilerine tanimlanmig kampanyalar sorgulanabilir.

Kart sahipleri VISA ve MasterCard’in sundugu 3-D Secure programi ile Internet ortaminda guvenli alisveris
yapabilmeleri igin tanimlayabilecekleri bir sifreyi de kullanabilirler.

VPOS 7/24 uygulamasinda VISA, MasterCard, TROY ve Amexe ait kredi ve banka Kkartlari
desteklenmektedir.



2. TANIMLAR

Tanim

Uye isyeri (U1Y)
MPI

DS

ACS

ECI

CAVV

POX Request

Mail Order

Reversal

Aciklama

Bankamizin givenli GET 724 MPI (3-D Secure) velveya VPOS 7/24 (Sanal POS)
alt yapisini kullanarak kredi karti ile tahsilat yapacak tim kurum veya kuruluslar.
Merchant Plug-in. UlY’nin 3-D Secure baglantisini saglayan yazilim bilesenidir.
Directory Server. UlY Uygulama bilesenlerinden gelen tanimlama isteklerine cevap
verip, 3-D Secure programina dahil olan kartlarla yapilan isteklerde, karti saglayan
kurumun ACS sunucusu adresini dondiren uygulamadir.

Access Control Server. Kart saglayici kurumlar ya da operatorleri tarafindan isletilen,
kart sahibi hesap ve erigim bilgilerinin tutuldugu sunucudur. Gergek zamanli(online)
kimlik dogrulama islemi sirasinda, UlY yazilim bileseninden génderilen mesajla kart
sahibini dogrular ve islem sonucunu UlY yazilim bilesenine génderir.

Electronic Commerce Indicator. islem icin ACS'in Urettigi elektronik ticaret belirteci.
Cardholder Authentication Verification Value. ACS tarafindan Uretilen 28 byte
blyukligunde kart sahibi dogrulama degeri

Plain Old Xml. Tum kodlama dilleri ve Internet Protokolleri tarafindan desteklenen,
hazirlanmis olan bir xml in, basit bir sekilde ilgili uygulamaya post edilebildigi istek tipi
Uye isyeri nin Mail order yapmasi igin ézel olarak yetkilendirildigi, API veya yénetim
panelinden goénderilebilen CVV2 kontroli yapilmayan islem tipi.

Akibeti bilinmeyen iglemler icin HOST a ¢ikilan teknik iptal mesajidir.



3.ERISIM ADRESLERI

3D Secure Enrollment
Adresi (kart kayit
iglemi)

Sanal POS
ServisUrl(POX
Request)

Sanal POS
ServisUrl(Web Service)
SorgulamaServisUrl(P
OX Request)
SorgulamaServisUrl (W
eb Service)
YardimciServisUrl(PO
X Request)
YardimciServisUrl(\We
b Service)

Sanal POS Portal
Adresi

TEST ORTAMI
https://3dsecuretest.vakifbank.com.tr/MPIAPI/M

PROD ORTAMI
https://3dsecure.vakifbank.com.tr/MPIAPI/MPI_E

P1_Enrollment.aspx

https://onlineodemetest.vakifbank.com.tr:4443/V

nrollment.aspx

https://onlineodeme.vakifbank.com.tr:4443/Vpos

posService/v3/Vposreg.aspx

https://onlineodemetest.vakifbank.com.tr:4443/V

Service/v3/Vposreq.aspx

https://onlineodeme.vakifbank.com.tr:4443/\Vpos

posService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/Ul

Service/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/UISer

Service/
https://onlineodemetest.vakifbank.com.tr:4443/Ul

vice/
https://onlineodeme.vakifbank.com.tr:4443/UISer

Service/TransactionSearchOperations.asmx

vice/TransactionSearchOperations.asmx

https://onlineodemetest.vakifbank.com.tr:4443/Ul

https://onlineodeme.vakifbank.com.tr:4443/UISer

Service/
https://onlineodemetest.vakifbank.com.tr:4443/Ul

vice/
https://onlineodeme.vakifbank.com.tr:4443/UISer

Service/MerchantServices.asmx
https://onlineodemetest.vakifbank.com.tr/Admin

vice/MerchantServices.asmx
https://onlineodeme.vakifbank.com.tr/AdminUl

ul

PORT
443,4443

4443

4443
4443
4443
4443
4443

443


https://3dsecuretest.vakifbank.com.tr/MPIAPI/MPI_Enrollment.aspx
https://3dsecuretest.vakifbank.com.tr/MPIAPI/MPI_Enrollment.aspx
https://3dsecure.vakifbank.com.tr/MPIAPI/MPI_Enrollment.aspx
https://3dsecure.vakifbank.com.tr/MPIAPI/MPI_Enrollment.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/UIService/
https://onlineodemetest.vakifbank.com.tr:4443/UIService/
https://onlineodeme.vakifbank.com.tr:4443/UIService/
https://onlineodeme.vakifbank.com.tr:4443/UIService/
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodeme.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodeme.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx

4. 3D SECURE (GET 7/24 MPI1) VE SANAL POS
(VPOS 7/24) ISLEM AKISI

GET 724 MPI (3-D Secure) Platformunda islem akis1 asagidaki adimlarla gergeklestirilmektedir. Kart sahibi, Uye Isyeri
(UIY) Web Sitesinde satin alacagi iiriinleri belirler ve islemi sonlandirmak i¢in 6deme sayfasina gelir. UTY Web Sitesi,
kart sahibinden 6deme bilgilerini alir.

1.
2.

ULY Web Sitesi, GET 7/24 MPI’ a 6deme bilgilerini génderir.

GET 7/24 MPI Sunucusu 6deme bilgilerini, kartin markasina gore ilgili (VISA ya da MASTERCARD)
Directory Server(DS)’a gonderir.

DS, MPI’1n gonderdigi mesaja cevap olarak, kartin 3-D Secure programina dahil olup olmadigini; dahilse karti
veren finansal kurumun ACS adresini ve ACS’e gonderilecek mesaj1 dondiiriir. (Enrollment Kontrol Asamast)
MPI, DS’dan aldig1 bilgileri UlY ne doner.

UlY, MPI’dan aldig1 sonuca gore islem akisina karar verir.

Kart 3-D Secure programina dahil degilse islem Sanal POS’a (VPOS 724) half secure bir islem olarak iletilir.
Kartin 3-D programina dahil olmadigi hatast disindaki diger tiim hatalar i¢in (VERes Status N Durumu
disindaki degerler) islem sonlandirilmalidir.

UlY, aldig1 cevaptan kartin 3-D Secure progranminda yer aldigi belirlediginde, MPI sunucusundan aldig1
mesaj1, kart sahibinin tarayicisini kullanarak ACS’e gonderir. (PARes Asamasi)

Kart sahibinin tarayicisinda ACS karsilama ekrani goriintiilenir ve sifresini girerek islemi onaylamasi istenir.
Kart sahibi sifresini dogru sekilde girip islemi onaylarsa, ACS dogrulama sonucunu MPI sunucusuna kart
sahibinin tarayicisini kullanarak iletir.

10.MPI sunucusu ACS’den gelen kimlik dogrulama islem sonucunu alip yorumlayarak UlY’ne, yine kart

sahibinin tarayicisini kullanarak iletir.

11.01Y, MPI sunucusundan gelen cevabi alarak, otorizasyon islemine (Sanal POS asamasina) gegip

gecmeyecegine karar verir. (Provizyon Asamasi)

UlY Web Sitesinde kullanicinin kredi kart bilgilerinin alinmasinin hemen sonrasinda, yukarida numaralandirlan islem
adimlar1 Sekil 5 1 Kimlik Dogrulama Islem Akisindaki gibidir:

1

v

Sifre
Dogru

& Hayir/Half Secure -
| Islem Sonlanir

isyeri Uygulamasi Sats €—2/10 GET 724 MPI 3 VISA/MAST?;CVA:D Directory
e (fcgplicér Bammeicy {Interoperability Domain)

art 3D Secure
programina dshil
mi?

D Secure Sifre Gin
Ekrani

6 Evet
Sifre Dogru/Yanhs?

> ACS Sunucusu I
Ll

(Issuer Domain)

(=]

4

Sanal POS

Kimlik Dogrulama Islem Akis1



5. ULIY UYGULAMASINDA YAPILACAK
GELISTIRMELER

3-D Secure ve Sanal POS Entegrasyonu ile UIY Uygulamasinda yapilmasi gerekli giincellemeler bu boliimde
anlatilmaktadir.

UlY Uygulamasinda yapilacak en biiyiik degisiklik, ddeme akisinin senkron yapidan asenkron yapiya gecirilmesidir.
Asenkron yap1 ifadesi kart sahibinin sifre ekraninda 3-D Secure sifresi girisi i¢in, ek bir onaylamanin istenmesi
nedeniyle, Sanal POS’a gonderilen islemin bekleme durumunda kalmasi yiiziindendir. Kart sahibinin yaptig1 onaylama
ile isleme devam edilebilecektir.

3-D Secure olmayan akista, kart sahibinden 6deme bilgileri alinip, ardindan otorizasyon mesaji Acquirer Kuruma
gonderilirken, yani islem Sanal POS’a gonderilirken, 3-D Secure akista, otorizasyon mesaji oncesinde tamamlanmasi
gereken “Kimlik Dogrulama” akisi yer almaktadir.

“Kimlik Dogrulama” akiginin ilk adim yine senkron olmakla birlikte, eger 6demede kullanilan kart 3-D Secure
programina dahilse, kart sahibinin tarayicis1 kullanilarak, kart1 saglayan kurumun ACS sunucusuna yonlendirilmektedir.
ACS sunucusu ekranlarinda da kart sahibi 3-D Secure sifresini girecektir. Bu adimda UlY’ndeki akis, “Islem
Tamamlanmayr Bekliyor” statiisiinde kalmaktadir. Herhangi bir nedenden (kart sahibinin tarayicisini, ACS
sayfasindayken kapatmasi, ACS uygulamasindaki bir problem vb.) dolay1, UIY ne islem sonucu iletilemezse, akis
otorizasyon siirecine yani Sanal POS’a gonderim agsamasina gecemeyecektir.

Entegrasyon i¢in UIY Uygulamasinda yapilacak degisiklikler;

e Miisteriden kredi kart1 bilgilerini aldiktan sonra GET 7/24 MPI’a kart “Kredi Karti Kayit Durumu”nun
(Enrollment Status) sorulmasi, yani kart 3-D Secure programina dahil mi yoksa degil mi sorgusunun
gonderilmesi

e Kredi Kart1 Kayit Durumu olumlu ise miisteriyi kredi kartini saglayan kurumun ACS sunucusuna yonlendirmesi

e GET 7/24 MPI’dan gelen “Kimlik Dogrulama islem Sonucu” nu alacak, “Kimlik Dogrulama Islem Sonug
URL’ini gelistirme, yani UIY’nin, GET 7/24 MPI’dan HTTPS POST metoduyla génderilecek olan bilgileri
alan bir sayfa hazirlamasi istenmektedir.

e Acquirer kuruma gonderilecek otorizasyon mesajlarina Electronic Commerce Indicator (ECI) ve CardHolder
Authentication Verification Value (CAVV) bilgilerini ekleme. Bu eklenen degerler Sanal POS’a gonderilerek
alis islemi 3-D Secure olarak yapilabilecektir.

Sanal POS’ tan 3-D Secure veya Normal bir 6deme alinmasindaki akis, asagidaki adimlarin sirayla gergeklestirilmesiyle
saglanmaktadir.

! Odemelerini 3D Secure olamadan almak isteyen iiye isyerlerimiz, dogrudan Sanal POS akisina ge¢cmelidirler.
Non Secure islemler 5.3.1.3. Normal islem - Non Secure alt baghginda detaylandirilmistir.




5.1. KIMLIK DOGRULAMA iSLEM AKISI

Islem, UIY ekranindan baslamakta ve yine UIY’nin doniis degerlerini aldigi sonug ekraninda sonlanmaktadir.
Kullanicinin ACS karsilama ekrani olan 3-D Secure sifresi girisi asagidaki ekran goritiisiindeki gibidir:

MasterCard.
- ,__“s‘cm] SecureCode Vi
vemirvs TESTED

AR L

Fatura Bdglen Odema Segene Sipariy Ozeti & Odeme Siparig Onan
v

Alacadimz Verified by ol edin

jonecek 0ro VISA

§inizi ya da

anaylamak Liitfen sifrenizi giriniz

resi Uye e D

resi Totar - TRY 812

Toarn - 20090824 17.14:18
Kart Numaras: - JO00C 000K XXX 7138

Lutfen *Verified by Visa Secure* fdrmu girini

St o, 0 ) Do)

O Sardim)  [Vasges) [ Gonder )

Bu bigiler Lyyeri ile kevinkkle paylagimamaktade.

80 sayfada banka sistemine baglany leminizi iptal etmek icin bidayws.. ¥

ACS Karsilama Ekrani

5.1.1. Enrollment Kontrol istegi (Kart, 3D Secure Programina dahil mi?)

Bu agamada, 6demede kullanilan kredi kartinin 3-D Secure programina dahil olup olmadignin belirlenmesi
gerekmektedir. Bu amagla, UTY Uygulamasi, ddeme ve islem bilgilerini GET 724 MPI’a HTTPS POST yontemi ile

gonderir.

Asagidaki tabloda yer alan Enrollment Istek Parametrelerinde “Zorunlu Alan” olarak isaretlenmis tiim alanlar, GET 724
MPI Enrollment adresine HTTPS POST yontemi ile gonderilmelidir.

Enrollment Adresi | https://3dsecuretest.vakifbank.com.tr:4443/ | https://3dsecure.vakifbank.com.tr:4443/MPIAP
MPIAPI/MPI_Enrollment.aspx I/MP1_Enrollment.aspx



https://3dsecuretest.vakifbank.com.tr:4443/MPIAPI/MPI_Enrollment.aspx
https://3dsecuretest.vakifbank.com.tr:4443/MPIAPI/MPI_Enrollment.aspx
https://3dsecure.vakifbank.com.tr:4443/MPIAPI/MPI_Enrollment.aspx
https://3dsecure.vakifbank.com.tr:4443/MPIAPI/MPI_Enrollment.aspx

Merchantld UlY Numarasi Zorunlu

MerchantPassword Uiy Sifresi Zorunlu

VerifyEnrolimentReques | UlY tarafindan (retilen Zorunlu

tid islem numarasidir. Her bir
islem icin benzersiz
olmaldir. UlY, islemlerini
bu numara izerinden takip
edebilir.

Pan Kredi karti numarasi Zorunlu

ExpiryDate Kredi karti son kullanma | YYAA formatinda 4 byte olarak | Ornegin, son kullanim tarihi | Zorunlu
tarihi goénderilmelidir. 2017 yili Mart ayi olan bir

kartla yapilan islemde bu
alan, 1703 olmahdir

PurchaseAmount Satig tutan Satis tutarn ile kisurati nokta = Ornegin 0.45 , 1.25, 99.90 | Zorunlu

isareti ile ayriimali, kisurat kismi1 2 | gibi kullaniimalidir.
hane olmalidir. Bu alan en fazla 12
hane uzunlugunda olabilir.

Currency Islemin yapildigi sayisal Sayisal — Tamsay! - 3 Hane. Bu | 949:TRL Zorunlu
para birimi kodu alan bos iken islem | 840:USD

gonderildiginde default olarak 949 | 978:EUR
CurrencyCode’a gore islem | 826:GBP
gerceklestiriimektedir.

BrandName Kredi karti Kart Kurulusu | Sayisal — Tamsayi — 3 Hane. 100:VISA Zorunlu
Bilgisi Bu alanda sadece 100 (VISA) ya | 200:MASTERCARD

da 200(MASTERCARD) degerleri | 300:TROY
gOnderilebilir. 400:AMEX
Sessionlinfo Oturum Bilgisi Uly  tarafinda  gonderilmesi istege bagli
Opsiyonel, sadece bilgi amagli
tutulan bir alandir.
Bu alanda maksimum 500
karakterlik bilgi gonderilebilir.

SuccessUrl UlY’nin islem sonucun Eger bu alan go6nderiimediyse | Gonderilen deder Regex | Zorunlu
basarili olmasi GET 7/24 MPI, UIY igin tanimli | paternine uymalidir:
durumunda, dénls SuccessUrl e donis yapacaktir. http[s]?:/[(([":\.[:space:]]+(\.[
yapilmasini istedigi sayfa Maksimum 255 karakter olmalidir. | :\.[:space:]]+)*)|([0-9](\.[0-

URL i. Gonderilen deger bir url olmahdir. | 9{3})))(:[0-
9+)?2((/["?#[:space:]|+)(\?['#
[:space:]]+)?(\#.+)?)?

FailureUrl UlY’nin islem sonucunun Eger bu alan gonderimediyse | Gonderilen deder Regex | Zorunlu
basarisiz olmasi GET 7/24 MPI, UIY icin tanimli | paternine uymalidir:
durumunda, dénls FailureUrl e donls yapacaktir. http[s]2:/[(([":\.[:space:]]+(\.[
yapilmasini istedigi sayfa A\ [:space:]]+)")|([0-9](\.[O-

URL i. Maksimum 255 karakter olmahdir. | 9]{3})))(:[0-
Génderilen deger bir url olmahdir. | 9]+)?((/["?#[:space:]]+)(\?["'#
[:space:]]+)?(\#.+)?)?
InstallmentCount Islem taksit sayisi Eger UlY tarafindan génderilirse, | Odeme taksitli olacaksa | Istege bagh
1'den buylk bir deger olmalidir. 0 | taksit degerinin Sanal POS
ya da 1 gonderildiginde MPl islemi | asamasinda da belirtiimesi
reddeder. gerekmektedir.
IsRecurring Periyodik islem Flag'i UlY, periyodik olarak yinelenen bir | True: Periyodik islem istege bagli
islem yapiyorsa bu alani "true" | False: Periyodik islem Degil
degeriyle  gbndererek  MPl'a
islemin periyodik olarak yinelenen
bir islem oldugunu bildirebilir.
"true" gonderilmesi durumunda
"RecurringéndDate",
"RecurringFrequency” alanlarinin
gonderilmesi gereklidir.
RecurringFrequency Periyodik islem Frekansi Sayisal — Tam Sayi Eger islem, | Or: 25 Kosullu

periyodik olarak yinelenen bir satis
ise, ki periyod arasindaki
minimum gin sayisi, tamsayi
olarak bu alanda génderilmelidir.
Aylik Periyodlarda bu deger 28
olarak génderilmelidir.

(IsRecurring="tr
ue" ise zorunlu)

RecurringEndDate

Periyodik islem Bitis
Zamani

Sayisal — Tam Sayr — 8 Hane.
Periyodik olarak yinelenen islemin
sonlanma tarihidir. YYYYAAGG
formatinda goénderilmelidir. Bu
alandaki tarih, kartin son kullanma
tarihinden bliylikse ACS sunucusu
islemi reddeder

Or: 20131023

Kosullu
(IsRecurring="tr
ue" ise zorunlu)




XML alan adi Aciklama Alan bicimi ve
Uzunlugu
MerchantType Uye Isyeri Tipi Uye Isyeri tipi. Banka tarafindan

Uye isyerine iletiimektedir. Uye
isyeri icin sabit bir degerdir. Tim
isteklerde, bu deger
kullaniimahdir. Kullaniimamasi
durumunda  O-Standart igyeri
degeri olarak isleme alinir. Ana
bayi ve alt bayiler igin génderimi
zorunludur.

Alfanumeric. Banka tarafindan
AltBayiler igin Uye igyerine
iletilecektir. Uye isyeri igin bu
deger sabittir.

SubMerchantld Alt Bayi Numarasi

Enrollment Istek Parametreleri Tablosu

5.1.2. Enrollment (Kart Kayit) Kontrol Cevabi

Alabilecegi

deger
Standart Is yeri: 0
Ana Bayi: 1

Alt Bayi:2

Or:00000000000471

Zorunlu

mu?

Kosullu

(Sadece  Bayi
kapsamindaki
isyerleri icin
zorunludur.)

Kosullu:
MerchantType:
2 ise zorunlu,
MerchantType:
0 ise,
gonderilmemeli
MerchantType:
1 ise, Ana bayi
kendi adina
islem  gegiyor
ise
gonderilmemeli,
Altbayisi adina
islem  geciyor
ise zorunludur.

GET 7/24 MPI, Enrollment (Kredi Karti Kayit) Kontrol Isteginde gonderilen HTTPS POST mesajina cevap olarak XML
formatinda cevap doner. UIY Uygulamasi aldigt XML mesajin1 yorumlayarak 3-D Secure akisina devam eder ya da 3-

D Secure akismni sonlandirir.

Alinan islem sonucunun yorumlanmasinda kullamlacak bilgi, Status alaninda yer almaktadir. UlY Uygulamasi 3-D
Secure akisa devam edip etmeyecegine Status alanindaki degere gore karar verir.

Enrollment Kontrol mesajina donen XML mesaj alanlari ve mesajdaki alan agiklamalar1 asagidaki tablolarda yer

almaktadir.

<?xml version="1.0" encoding="UTF-8"?>
<IPaySecure>
<Message ID="">
<VERes>
<Version></Version>
< Status></Status>
<PaReg></PaReq>
<ACSUrI></ACSUrl>
<TermUrl></TermUrl>
<MD></MD>
<ACTUALBRAND></ACTUALBRAND>
</VERes>
</Message>
<MessageErrorCode></MessageErrorCode>
</IPaySecure>



http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
https://dropit.3dsecure.net:9443/PIT/ACS%3c/ACSUrl
http://localhost:2514/VB_MPI_Pares.asp%3c/TermUrl

XML alan adi  Acgliklama Alan bigimi ve Uzunlugu Kullanim
Message ID GET 7/24 MPI tarafindan | 40 byte uzunlugunda Status alani “Y” ya da “N” ise
Uretilen islem numarasi zorunlu
Version iPaySecure mesaj slrim Zorunlu
numarasi
Status Kayit kontrol sonucu 1 byte uzunlugundaki igslem sonucuna gére UIY | Zorunlu
Uygulamasi akisa nasil devam edecegini belirler. Bu
alanda yer alabilecek sonu¢ degerleri Y, N ve E
seklindedir.
Y:Kart 3-D Secure programina dahil
N:Kart 3-D Secure programina dahil degil
U:islem gergeklestirilemiyor
E:Hata durumu
Status alani Y oldugu durumda UlY Uygulamasi 3-D
Secure akisina devam eder.
N, U ya da E sonucu alindiginda 3-D Secure akisi
sonlanir, ardindan alig islemi Sanal POS’a 3-D
Secure olmadan géndermek UIY nin inisiyatifindedir.
PAReq GET 7/24 MPI tarafindan | Status alaninda gelen deger “Y” ise bu alanda bilgi | Status alani “Y” ise zorunlu
olusturulup, ACS’e iletiimek | yer almaktadir. Status “N”, “U” ya da “E” ise cevap
tizere UlY Uygulamasina | mesajinda bu alan bostur.
iletilen 6zel bilgi alani
ACSUrl Odemede kullanilan  kredi | Status alaninda gelen deger “Y” ise bu alan cevap | Status alani “Y” ise zorunlu
kartini veren finansal | mesajinda yer almaktadir. Status “N”, “U” ya da “E”
kurulugsun ACS adresi ise bu alan cevap mesajinda yer almaz.
TermURL ACS’in, kart sahibi kimlik | Bu adres, GET 7/24 MPI'In Uzerinde yer alan bir | Status alani “Y” ise zorunlu
dogrulama sonucunuiletece@i | URL’dir. Status alaninda gelen deger “Y” ise bu alan
MPI adresi cevap mesajinda yer almaktadir. Status “N”, “U” ya
da “E” ise bu alan cevap mesajinda yer almaz.
MD Enrollment  Kontrol  istek | GET 7/24 MPI, (UlY tarafindan génderildiyse) | Status alani “Y” ise zorunlu

mesajindan sonra GET 7/24
MPI’in olusturdugu alan

SucessUrl ve FailureUrl alanlarini, bu alanin
icerisinde koyar. Enrollment isleminin Status’a “N”,
“U” ya da “E” ise bu alan cevap mesajinda yer almaz.

ActualBrand GET 7/24 MPI tarafindan | Asagidaki degerlerden birini alabilir: Zorunlu
olusturulup, 3-D  Secure | VISA
sorgulamasina g6nderilen | MASTER
kart igin kartin hangi kurulusa | TROY

MessageErrorCode

ait oldugunu déner
Islem sonug kodu

Basaril iglemlerde 200 degeri donullir. Basarisiz
islemlerde, hata kodu donulir.

Enrollment Cevap XML i

NOT: Eger, bir UlLY, sadece 3-D Secure Onayli Satis Yapmak (kredi kart sifresi girilmis ve dogrulama islemi yapilnis
olarak) gerceklestirmek istiyorsa, bu durumda Status alaninda sadece Y kodu geldiginde kabul etmelidir. Diger
durumlarda isleme izin vermemelidir.

5.1.2.1.

Enrollment Kontrol Cevabi (Basarili)

Kart 3D programina dahil ise asagidaki gibi yanit donecektir. Enrollment Kontrol cevabindan alinan bilgiler hig
degistirilmeden 3D Secure Sifre Dogrulamaya yani 5.2. ACS — 3D Secure Sifre Dogrulama (PARes) asamasina

gecilmelidir.

<|PaySecure>

<?xml version="1.0" encoding="UTF-8"?>

<Message ID="crrz1no5d6b951b06fa043379458dc835b71d0c8">

<VERes>

<Version>1.0.2</Version>

<Status>Y</Status>

<PaReq >eJxVUItTszAQ/SsM75KEAKWAJY5364y041cd+5gmqUVLaEOQLI/IfFSmT+zZPZy9nMD5ploG3800Za2LKEQ4DIQWtSz1RxG2dn
6Wh+cMJIguj1PU/JVqjGDyqgpuEfKihIEQpjfoiuUSnNhimZ4WzOcULpYJikuRQ5TWeDIrHIQwbPFy9qzWDfjLIeUQzoAJ2gEQuuLQMulpfjJ0ZiSggB
tIdQKTO+ZImaphjjiNAO0S4DmIWLjJrjk+itwKoD6DIi61dZs2WDo2hwAtGbJFtauRgh1XReVWiffPBJ1FVn3p68C0O03y3PqocWagbUrlpfdiqz9t29vO

WTem043cLLSu7fKrgApBngORWSsRgTSNCcBISMY[JKEKBIHNjIx2CEYOz22gFY +R4Xvyu/M+BubpwlW5YnrmREoDarWivHcNsdY 3jxHjGYG7Vu
e16cAzohUFruKP2MMXW SxxSgw/e09tW990NY d+j78nZy09583X2+T8hr2dB5xXVXFN6hnuBHKt2NvXA/kweAvATam4/2b8dFf97Uf2YUloU=

</PaReqg>
<ACSUTrl>https://dropit.3dsecure.net:9443/PIT/ACS</ACSUrl>
<TermUrl>http://localhost:2514/VB_MPI Pares.asp</TermUrl>
<MD>crrz1no5d6b951b06fa043379458dc835b71d0c8</MD>



http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
http://localhost:2514/MPI_Enrollment.asp
https://dropit.3dsecure.net:9443/PIT/ACS%3c/ACSUrl
http://localhost:2514/VB_MPI_Pares.asp%3c/TermUrl

<ACTUALBRAND>Master</ACTUALBRAND>
</VERes>
</Message>
<MessageErrorCode>200</MessageErrorCode>
</IPaySecure>

Dikkat: Pop-up pencere kullanilarak yonlendirme yapilmamalidir. Pop-up pencere engelleyici araglarmn, kullanicilar
tarafindan sikc¢a tercih edilmesi nedeniyle, 3-D Secure akiginda pop-up pencere kullanimi kesinlikle dnerilmemektedir.

5.1.2.2.  Enrollment Kontrol Cevabi: “N”(Kart Kayitli Degil)

3-D Secure programima dahil olmayan bir kart igin GET 7/24 MPI uygulamasindan UlY’nin alacagi cevap &rnegi
asagidaki gibidir.

<?xml version="1.0" encoding="UTF-8"?>
<IPaySecure>
<Message ID="913ba68clfef4c96bcc551dc99197el1b6d7fb9d5"/>
<VERes>
<Version>1.0.2</Version>
<Status>N</Status>
<ACTUALBRAND>100</ACTUALBRAND>
</VERes>
</IPaySecure>

Dikkat: Enrollment Kontrol Cevabinda dénen VERes Status degerinin N olarak alinmasi durumunda iiye isyeri
uygulamasi iki sekilde davranabilir:

e ster, MPI Siireci basarili olarak tamamlanmadig1 igin, tahsilati ve satis1 gerceklestirmez, son kullaniciya
olumsuz cevap verir, ya da kullaniciya 3D Secure siirecine dahil bir kart ile 6deme yapmaya yonlendirir.

e Isterse tahsilati, Half Secure gergeklestirmek iizere, Sanal POS Sistemine gonderir. (Bu durumda, kart 3D
Secure programina dahil olmadigi i¢in, 6demeye onay verip vermemek kart bankasinin inisiyatifinde olacaktir.
Odemeye half secure olarak devam edilmesi iiye isyerimiz tarafinda herhangi bir sakinca olusturmamaktadir.)
3-D Secure entegrasyonunu gerceklestiren UlY, Acquirer kuruma gonderecekleri otorizasyon mesajina, ECI
(Electronic Commerce Indicator) alanini eklemek zorundadirlar.

o ECI: Half Secure olarak, Sanal POS sistemine iletilecek satis isteklerinde, ECI degeri ; VISA markal
bir kart ise 06; MASTERCARD markali bir kart ise 01; TROY markali bir kart ise 01 olarak

gonderilmelidir.
Status Kart Markasi Otorizasyonda kullanilacak ECI Degeri
N VISA 06
N MASTERCARD 01
N TROY 01

o CAVV: CAVYV degeri bos olarak gonderilmelidir.

o MpiTransactionld: Enrollment (VEReq) istegi sirasinda iletilen tekil VerifyEnrollmentRequestld
degeri, sanal pos a istek iletilirken, MpiTransactionld alanina setlenmelidir.

o Sanal POS’ a half secure satis isteginin gonderilmesi i¢in bkz: Sanal POS’ a 5.3.2. Yarim 3D Secure

(Half Secure)




5.1.2.3.  Enrollment Kontrol Cevabi (Hata Durumu)

Islem Sonlandirilmalidir. Dénen ErrorCode ve ErrorMessage agiklamasina gore kart hamilini uygun bir hata
aciklamanizla bilgilendirebilirsiniz. Ornek bir Enrollment Kontrol Cevabi asagidaki gibidir.

<?xml version="1.0" encoding="UTF-8"?>
<IPaySecure>
<Message>
<VERes>
<Status>E</Status>
</VERes>
</Message>
<ResultDetail>
<ErrorCode>2023</ErrorCode>
<ErrorMessage>Verify Enrollment Request Id Already exist for this
merchant</ErrorMessage>
</ResultDetail>
</IPaySecure>

3D Secure akigini kesecek bir cevap (U ya da E) alindiginda UTY uygulamasi 3D Secure akisini kesmelidir.

5.2. PARes Asamasi (Kimlik Dogrulama Asamasi)

UlY Uygulamasmin GET 7/24 MPI’dan aldig1 Enrollment Kontrol cevabmin “Status” alanindaki deger “Y” ise UlY,
kart sahibini, kart1 saglayan kurumun ACS Sunucusuna yonlendirmelidir.

5.2.1. PAReq Mesajinin ACS’ye Génderilmesi

Yonlendirme, kart sahibinin tarayicist kullanilarak yapilir.

UlY Uygulamasi, Enrollment Kontrol cevabinda aldig bilgileri hi¢ degistirmeden ACS’e gondermelidir. Bu bilgilerde
degisiklik yapilmast durumunda 3-D Secure akisi, ilgili ACS Uygulamasi ya da GET 7/24 MPI tarafindan hatali olarak
degerlendirilecek ve islem basarisiz olarak sonlanacaktir.

UIY’nin Enrollment Kontrol cevabinda aldig: bilgilerin, kart sahibinin tarayicist kullanilarak, javascript ile ACS’e
gonderimi, asagidaki tablodaki 6rnekte gosterildigi gibi yapilabilir.

Kullanicinin tarayicisinin javascript’i desteklememesi olasiligina karsi, sayfaya yerlestirilecek bir “Submit” butonu ile
kullanicinin 3-D Secure akisina devam etmesi saglanmalidir.

<html|>
<head>
<title>GET724 MPI 3D-Secure Processing Page<i/title>
</head>
<body >
<form name="downloadForm" action="<%=ACSUrl%>" method="POST">
<noscript>
<br>
<br>
<center>
<h1>Processing your 3-D Secure Transaction</h1>
<h2>
JavaScript is currently disabled or is not supported
by your browser.<br></h2>
<h3>Please click Submit to continue
the processing of your 3-D Secure



http://localhost:2510/Enrollment.aspx

transaction. Enrolled Returns true
</h3>
<input type="submit" value="Submit">
</center>
</noscript>
<input type="hidden" name="PaRe(q" value="<%=PAReq%>">
<input type="hidden" name="TermUrl" value="<%=TermuUrl|%>">
<input type="hidden" name="MD" value="<%=MD%> ">
</form>

<SCRIPT LANGUAGE="Javascript" >

document.downloadForm.submit();
</SCRIPT>
</body>
</htm|>

Dikkat: Ornekte kullanilan degiskenler yerine, Enrollment Kontrol cevabindan alinan alanlar yerlestirilir. Hangi
degisken yerine hangi alanin kullanilacagi asagidaki tabloda yer almaktadir.

Degisken Enrollment Kontrol Cevap Alani
%=ACSUrl% ACSUrl

%=PAReq% PAReq

%=TermUrl% TermUrl

%=MD% MD

5.2.2. Kimlik Dogrulama islem Sonucunun Alinmasi

UlY Uygulamas, kart sahibini tarayicisim kullanarak ACS’e yonlendirdikten sonra uygulama sonlanir ve GET 7/24
MPI’dan islem sonucunun gelmesinin ardindan otorizasyon siirecine baglayabilir, yani islem Sanal POS’a gonderilebilir
veya islemi sonlandirabilir.

Kart sahibi ACS’e yonlendirildikten sonra, UiY’rﬂli'n islemi gondermis oldugu uygulama sonlanir ve GET 7/24 MPI’dan
gelecek olan iglem sonucunu beklemeye baslar. UTY, GET 7/24 MPI’dan gelen sonucu, hazirlayacagi bir uygulama ile
karsilayacaktir.

e Kart sahibi kredi kartim kullandig1 finansal kurumun ACS Sunucusuna yonlendirildikten sonra ACS
Sunucusunda, karsilama mesajini, ddeme yapmak istedigi UIY nin adim ve 6deme tutarim goriir ve daha 6nce
ilgili ACS i¢in belirledigi sifresini girer. Eger sifresini belirlememis ise ACS {izerinde Activation On The Fly
(AOF-islem sirasinda aktivasyon) baslatilir ve kart sahibi sifresini belirleyip, isleme devam eder. AOF tamamen
ACS uygulamasinda gergeklesen bir siiregtir. Uye isyeri ve GET 7/24 MPI, bu siirecte bir fonksiyon
tistlenmezler.

e Kart sahibi ACS sifresini dogru olarak girdiginde, ACS uygulamasi, kart sahibini GET 724 MPI’a, yine kart
sahibinin tarayicisini kullanarak yonlendirir. Yonlendirme ile birlikte islem sonucu da GET 724 MPIa iletilir.
GET 724 MPI, ACS’den gelen islem cevabini aldiktan sonra dogrulugunu kontrol eder ve sonucu Uye Isyeri
Uygulamasina yine kart sahibinin tarayicisi ile iletir.

e Bu akigta, ACS’in sifre girig sayfasindan yonlendirilen kart sahibi, GET 7/24 MPI iizerinde bir sayfa gormez.
GET 7/24 MPI’a yonlendirme, ilgili islem sonug bilgisinin iletilmesi amaciyla yapilir. Kart sahibinin gérecegi
sayfa, UIY nin hazirlayacag: “UIY islem Sonug¢ URL’i olacaktir. Bu sonu¢ URL’sindeki uygulama ile GET
724 MPI’dan HTTPS POST ile iletilen bilgiler alinacaktir.



5.2.2.1. Uiyislem Sonug¢ URL’i

GET 7/24 MPI entegrasyonu gergeklestiren her UlY, GET 7/24 MPI’1n islem sonucunu bildirirken kullanacagi bir URL
belirlemek zorundadir. Islem sonucu, UlY’ne, GET 7/24 MPI uygulamas: tarafindan, kart sahibinin tarayicist
kullanilarak HTTPS POST yontemiyle iletilir.

ULY Uygulamasi, “Islem Sonug¢ URL’ine POST edilen bilgileri yorumlayarak oncelikle mesajin hangi islem igin
gonderildigini belirler. Bu amagla “VerifyEnrollmentRequestld” kullanilmalidir.

UlY, islemi tanimlamasina yarayacak bilgileri “SessionInfo” alaninda GET 7/24 MPI’a génderebilir. Bu alandaki
bilgiler, GET 7/24 MPI ve ACS Sunuculari tarafindan hi¢ degistirilmeden, UlY Uygulamasina geri dondiiriiliir.

Bu adimdan sonra UIY Uygulamasi, islem sonucuna gore ya otorizasyon siirecine gecer ya da akis1 keserek, kart
sahibinin baska bir kart ile islemi siirdiirmesini bekler.

UlY Uygulamasi “Islem sonu¢ URL’ine génderilen alanlar ve agiklamalar1 asagidaki tabloda yer almaktadir.

Alan Aciklama Kullanim
Merchantld UiY Numarasi Zorunlu

VerifyEnrolimentReques | UlY’nin islemi, génderdigi Enrollment islemiyle eslestirilebilmesi icin | Zorunlu
tid kullanilir.

ExpiryDate Kredi karti son kullanma tarihi. YYAA formatinda 4 hane Zorunlu

PurchAmount Enrolliment agsamasinda goénderilen satisg tutari Zorunlu

PurchCurrency islemin yapildigi 3 haneli sayisal para birimi kodu. Ornegin TL igin 949, USD | Zorunlu
icin 840

Xid MPI tarafindan Uretilen 20 byte degerindeki alan. Islem Sanal POS a | Zorunlu

gonderilirken Sanal POS tarafindan istenmesi durumunda gonderilebilir.

Sessioninfo UlY tarafindan dretilip, GET 724 MPl'a génderilen en fazla 1024byte | Zorunlu
uzunlugunda iglem ile ilgili bilgi alani

Status ACS tarafindan olusturulan kart sahibi kimlik dogrulama sonucu. Zorunlu
Alabilecegi degerler,
Y:Dogrulama basarili
A:Dogrulama tamamlanamadi ancak dogrulama denemesini kanitlayan
CAVV iretildi
U:Dogrulama tamamlanamadi
E:Dogrulama basarisiz.
N:Dogrulama basarisiz, islem reddedildi

CAVV ACS tarafindan uretilen 28 byte buyikliginde kart sahibi dogrulama degeri | Status alani degeri “Y” ya da “A” ise
icerigi doludur
ECI Islem icin ACS’in Urettigi elektronik ticaret belirteci. Status alani deg@eri “Y” ya da “A” ise
Status alanindaki deger Y ise 05, A ise 06 degerlerini alir. icerigi doludur
InstallmentCount Taksit sayisi istege bagli

5.2.2.2.  Kimlik Dogrulama islem Sonuglarinin Yorumlanmasi
Kimlik dogrulama islem sonucu UIY Uygulamasmin UIY Islem Sonu¢ URL’ine HTTPS POST yéntemiyle iletilir.
Alman islem sonucunun yorumlanmasinda kullanilacak bilgi Status alaninda yer almaktadir.
Dikkat: PARes cevabinda donen Status degerinin “Y” ve “A” disinda bir deger olmas1 durumunda, islem 3D
Secure siirecini tam olarak basari tamamlamamis olacagindan, bu islemlerin otorizasyona gonderilmesi tavsiye
edilmemektedir. Boyle bir durumda, son kullanici tarafindan gerceklestirilecek olasi itirazlarda sorumluluk, Uye

Isyerinde olacaktir.

ULY Uygulamasinin otorizasyon akisini Status alanim icerdigi degere gore diizenlemesi beklenmektedir. Bu akislar
VISA ve MASTERCARD igin farkli olabilmektedir.



3-D Secure entegrasyonunu gergeklestiren UTY, Acquirer kuruma génderecekleri otorizasyon mesajina ECI ve CAVV
(eger GET 7/24 MPI tarafindan iletilmigse) bilgilerini yerlestirmek zorundadirlar. CAVV degeri islem sonucu “Y” ya
da “A” ise tiretilmektedir.

3D Secure sifre dogrulama asamasi yani ACS tarafindan olusturulan kart sahibi kimlik dogrulama sonucu islemi basaril
(PARes cevabi Status degeri “Y”) ise isleme devam edilmelidir. Sanal POS’ a satis isteklerinin gonderilmesi i¢in bkz.
Sanal POS [5.3.1. 3D Secure (Full Secure)]

Diger durumlar icin (PARes cevabi Status degeri N ve U) islem sonlandirilmahdir. GET 7/24 hata koduna gore
kullanict uygun bir mesajla bilgilendirilmelidir.

VISA, MASTERCARD ve TROY i¢in otorizasyon mesajinda ECI'nin belirlenmesi ve CAVV gonderim kosullari

sirastyla, agsagidaki tablolarda belirtilmistir.

Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek
isleme devam et

ECI ve CAVYV Degerlerinin Belirlenmesi (VISA)

A 06 Otorizasyon akisini durdur veya Half Secure Odeme almak
icin Otorizasyon mesajina ECI ve CAVV bilgilerini
yerlestirerek isleme devam et

U 07 Otorizasyon akisini durdur veya Isleme Non Secure olarak
devam edilecekse Otorizasyon mesajina ECI bilgisini
yerlestirerek isleme devam edilebilir.

E - Otorizasyon akisini durdur!

N - Otorizasyon akisini durdur!

Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek
isleme devam et

A 01 Otorizasyon akigini durdur veya Half Secure Odeme almak
icin Otorizasyon mesajina ECI ve CAVV bilgilerini
yerlestirerek isleme devam et

U 00 Otorizasyon akisini durdur veya Isleme Non Secure olarak
devam edilecekse Otorizasyon mesajina ECI bilgisini
yerlestirerek isleme devam edilebilir.

E - Otorizasyon akigini durdur!

N - Otorizasyon akigini durdur!

Y 02 Otorizasyon mesajina ECI ve CAVV bilgilerini yerlestirerek
isleme devam et

A 01 Otorizasyon akisini durdur veya Half Secure Odeme almak
icin Otorizasyon mesajina ECI ve CAVV bilgilerini
yerlestirerek isleme devam et

U 00 Otorizasyon akisini durdur veya Isleme Non Secure olarak
devam edilecekse Otorizasyon mesajina ECI bilgisini
yerlestirerek isleme devam edilebilir.

E - Otorizasyon akisini durdur!

N - Otorizasyon akisini durdur!




5.3. SANAL POS (VPOS 7/24) ISLEM ASAMASI - Provizyon Asamasi

Islemin finansallastirildig1 asamadir. Alisveris sitesi kullanicilarinin segtikleri {iriinlerin tutar ile sitede girdikleri kart
bilgilerinin, VPOS 7/24 uygulamasina gonderilmesiyle satis islemi provizyonu baslatilir. VPOS 7/24 uygulamasi da
gerekli bilgileri hazirlayarak ilgili bankaya iletir ve girilen bilgilerin gegerliligine gore olumlu ya da olumsuz cevap
dondiiriir.

Sanal POS istekleri 2 sekilde yapilabilmektedir:

POX Request Yontemi ile: bu yontemde gonderilmek istenen islem i¢in xml formatinda mesaj olusturulur ve
ilgili adrese prmtstr parametresine olusturulan bu xml set edilerek, HTTP POST istegi gonderilir.

Web Servis Cagrist ile: bu yontemde ilgili servis adres wsdl 1 projeye eklenir ve bu servisin
ExecuteVposRequest Web Metoduna ihtiyag duyulan parametreler set edilerek, standart Web servis gagrisi
yapilir.

Sanal POS servis URL bilgisi asagidaki tabloda yer almaktadir.

Test Adresi Production Adresi
ServisUrl(POX https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
Request) 43/VposService/v3/Vposreg.aspx osService/v3/Vposreq.aspx
ServisUrl(Web https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
Service) 43/VposService/TransactionServices.asmx | osService/TransactionServices.asmx

VPOS 7/24’te yapilan islemlere dair genel kurallar asagidaki gibidir:

Internet ortaminda gonderilen islemler, HTTPS (128 bit SSL) baglant1 iizerinden iletilmek zorundadir.
VPOS 7/24 sistemine gonderilen her islem farkli bir islem numarasi (Transactionld) igermelidir. Bu islem
numarasi ile ilgili isleminin sonucu sorgulanmakta ve bu numara, referansli islemlerde (iptal, iade ve 6n
provizyon kapama) islemlerinde referans olarak kullanilmaktadir. UIY tarafindan, islem numarasi
gonderilmedigi takdirde sistem tarafindan otomatik olarak bir islem numarasi atanmakta ve UIY ’ne cevap
olarak doniilmektedir.
Uye isyeri XML mesajinda gonderilmesi gereken islem alanlarinin tutarli olmas1 ve XML formatina uygun
gonderilmesi zorunludur.
VPOS 7/24 iizerinde islemler online olarak gergeklestirilir ve cevabi aninda liye isyerine iletilir. Internet
hatlarindaki kopukluklar ve benzer aksakliklar yiiziinden cevabi alinamayan islemler, iiye isyeri tarafindan
sorgulanmal1 ve gerekli iptal islemleri yapilmalidir.
VPOS 7/24 sistemi tarafindan dondiiriilen cevaplar da XML formatinda olacaktir.
VPOS 7/24 sisteminde giin sonu islemleri otomatik yapilir. UlY nin giinii kapatmak ya da baslatmak igin
herhangi bir islem yapmasina gerek yoktur. istenirse, manuel giin sonu kapatma gergeklestirebilir.
VPOS 7/24 sisteminden islem cevabi olarak doniilen islem numarasi (Transactionld), UIY tarafindan mutlaka
saklanmalidir. Bu numara, ilgili islemin iptali ve sorgulanmasi sirasinda kullanilmaktadir.
UlY, VPOS 7/24 sistemine, herhangi bir islemde isleme dair bir siparis numaras1 géndermek istiyor ise bu
bilgileri “Orderld” altinda gonderebilir. Ayni1 OrderId bilgisine sahip sadece ve sadece 1 adet basarili islem
bulunabilir. Belli bir siparis numarasi ile 1 adet basarili islem gecilmis ise, miikerrerligi dnlemek adina, ayni
islem numaras ile ikinci bir satis geldigi takdirde bu islem, basarisiz olarak cevaplanmaktadir. Ote yandan, belli
bir siparis numarasi ile gegilen islemler basarisiz cevap almis ise, ayni siparis numarasi ile yeni islemler
gonderilebilmektedir.
UlY, VPOS 7/24 sisteminde yetkisi daihilinde asagidaki islem tiplerini gerceklestirebilir.
o Sale: Kartlardan pesin ve taksitli satis isleminde kullanilir. Iptal (Cancel) veya lade (Refund) edilebilir.
o Auth: Kart iizerinde belirtilen tutarin bloke edilmesini saglayan islem tipidir. Iptal (Cancel) veya
Kapama (Capture) gerceklestirilebilir.
o CardTest: Kredi kartinin gegerliliginin kontrolii i¢in gergeklestirilen islem tipidir. Karttan 1 kurusluk
bir provizyon alinir ve otomatik iptali saglanir.


https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx

O O O O O O

CampaignSearch: Uye isyerinde tanimli kampanya bilgilerini sorgulamak igin kullanilmaktadir.
Ornegin, + taksit kampanya tanimi veya taksit 6teleme gibi iiye isyeri {izerinde tnaimli kampanyalar
sorgulanabilir.

VFTSearch: Miisteri kartindan vade farkli taksitli islem sorgulamak i¢in kullanilmaktadir.

VFTSale: Miisteri kredi kartindan vade farkli taksitli tahsilat yapmak igin kullanilmaktadir. Iptal
(Cancel) veya lade (Refund) edilebilir.

TKSale: Tarim kart ile esit taksitli (kampanyali) islem yapilmasini saglayan islem tipidir.
TKFlexSale: Tarim kart ile esnek taksitli islem yapilmasini saglayan islem tipidir.

TKLimitSearch: Tarim Kartin hangi ana bayiler i¢in ne kadar limiti oldugunu sorgulayan islem tipidir.
TKPlanSearch: Tarim Kart iiye igyerinin sahip oldugu esit taksitli ¢alisma sablonunu sorgular.
PointSearch: Misteri kredi kartindaki puan bilgilerini sorgulamak igin kullanilmaktadir.

PointSale: Miisterinin kartinda bulunan puan ile 6dme yapmasi saglanir. iptal (Cancel) veya lade
(Refund) edilebilir.

Cancel: Giin sonu ger¢eklesmemis finansal islemlerin iptali ig¢in kullanilmaktadir.

Refund: Giin sonu gerceklesmis finansal islemlerin iadesi igin kullanilmaktadir. Iptal (Cancel)
edilebilir.

Capture: Karta 6n provizyonda koyulan blokajin finansallastirilmasi saglanir. Iptal (Cancel) veya fade
(Refund) edilebilir.

Reversal: VPOS 7/24 ten herhangibir cevap alinamamasi durumunda gonderilen islemin geri alinmasi
amaciyla teknik iptal mesaji génderilir. Sadece finansal islemlerin teknik iptali olabilir.



XML alan adi

VposRequest
TransactionType

Merchantld
Password

Transactionld
TerminalNo

CurrencyAmount

SurchargeAmount

CurrencyCode

PointAmount
PointCode
NumberOfinstallments

BrandName

Pan

Expiry

Cvv
SecurityCode

ReferenceTransactionld
CardHoldersName

Clientlp
Orderld

OrderDescription

VPOS 7/24 e iletilecek Xml Semasi

Agiklama

islem bilgileri blimu
islem ad bilgisi Bosluk igermemelidir.

Uye isyeri numarasi
Uye isyeri sifresi

Benzesiz (Unique) Islem numara bilgisi
islemin hangi terminal iizerinden génderilecegi bilgisi

islem tutar bilgisi

Surchargeli iglem tutar bilgisidir.  Surcharge
uygulanmayacak iglemler igin istek mesajinda yer
almamalidir.

islem kur bilgisi (YTL = 949)

Puan tutari

Puan birimi

islem taksit sayisi

Bos veya 0 gonderilmemelidir. Aksi takdirde hatal
taksit sayisi hatasi alinacaktir. Taksitli 6demelerde en
az 2 ile baslamalidir.

Kredi karti kart kurulusu bilgisi

Kredi kart numarasi bilgisi

Kredi karti son kullanma tarihi bilgisi

Kredi karti guivenlik kodu bilgisi

AMEX Kkartlarin 6n yuzunde bulunan guvenlik
numarasidir

Orjinal iglem Uye igyeri islem numarasi bilgisi

Kart sahibinin adi

islemi yapan son kullanicinin IP si Uye is yeri
tarafindan alinip sanal posa gonderilecektir

Siparis numaras! islem basarili olana kadar ayni
siparis numarasi sisteme gonderilebilir(UyeRefNo)
Siparis ile ilgili varsa detayli agiklama

Alan bicimi
ve Uzunlugu

Alfanumerik-15
Alfanumerik ~ +
Sembol
Alfanumerik-40
Alfanumerik-8

Sayisal(kurus
haric maks 10
basamakl
olabilir.)

Sayisal (son iki
hane kurus
olacak sekilde

s1z.)

Sayisal -
Tamsayi - 3

Sayisal
Sayisal
Sayisal — Tam
sayl — 2

Sayisal

Sayisal-15-22
Sayisal-6
Sayisal-3
Sayisal-4

Alfanumerik—40
Alfanumerik—
100
Alfanumerik-15

Alfanumerik—40
+ Sembol
Alfanumerik-
2000 + Sembol

Alabilecegi deger

Sale -> Satig/Taksitli Satis
Cancel -> Iptal

Refund -> lade

Auth -> On Prov.

Capture -> On Prov. Kapama
Reversal -> Teknik iptal
CampaignSearch
BatchClosedSuccessSearch
SurchargeSearch

VFTSale -> Vade Farkli Satis
VFTSearch -> Vade Farkli Sorgu
TKSale -> Tarim Kart Esit Taksitli
Satig

TKFlexSale -> Tanm Kart Esnek
Taksitli Satig

PointSale -> Puan harcama
PointSearch -> Puan Sorgu
CardTest -> Kart Kontrol

UlY igin tanimlanmis mevcut
terminallerden  herhangi  birinin
terminal numarasi iletiimelidir. Or:
VB007000,...

Ornek: 55.00 ya da 145.34

Ornek: 500 ya da 14534

TL=949

USD=840

EUR=978

JPY=392

GBP=826

Ornek: 55.00 ya da 145.34
TL =949

Ornek: 1, 2, 12, vb...

100: Visa

200: MasterCard

300: Troy

400: Amex

Ornek: 4543600299100712
YYYYMM

Ornek: 544

Ornek:9456

Ornek: 78.155.195.43



XML alan adi

RecurringFrequencyType

RecurringFrequency

RecurringlnstallmentCount
CAVV
ECI

Customlitems

Item

DeviceType

Extract

ExpSign
MpiTransactionld

Location

TransactionDeviceSource

MerchantType

HostSubMerchantld

Customlinstaliments

MaturityPeriod

Frequency

Item

Agiklama

Islemin hangi periyod tipinde tekrarlanaca@i bilgisini
icerir

islemin ne kadar siirede bir tekrarlanacagi bu alanda
belirtilir. RecurringFrequencyType ile birlikte bir anlam
ifade eder

Recurring islemin toplamda kag¢ kere tekrar edecegi
bilgisini icerir

MPI tarafindan 3D Secure
gbnderilen alan

3D secure iglemin sonucu

islemin sonucunda

Uye igyeri tarafindan isleme ait ek bilgiler varsa
Customltems alaninda génderilir. igeriginde “ltem”
listesi vardir

isleme ait 6zel bilgiler icerir. Igeriginde “name” ve
“value” attirbutelarini barindirir
Raporlama amaciyla islemin
gonderildigi bilgisi

hangi kaynaktan

Bu alanda génderilecek deger kart hamili ektresinde
islem agiklamasinda gikacaktir. (Abone no vb. bilgiler
gonderilebilir)

BKM Express islem Numarasi

islemin Mpi tarafindaki Transactionld numarasi. Bu
deger VPOS tarafindan islemin 3d bilgilerini kontrol
etmek igin kullanilir.

Enroliment (VEReq) istegi sirasinda iletilen tekil
VerifyEnrollmentRequestld degeri, sanal POS a
istek iletilirken, MpiTransactionld alanina
setlenmelidir.

Raporlama amaciyla, islemin goénderildigi yer bilgisi

islemin MailOrder ya da ECommerce oldugu belirtilir.
Tum provizyon isteklerinde génderilmesi zorunludur.
MailOrder islem yetkiye baglidir ve islem yetkisi
yoksa sanalpos tarafindan islem reddeilecektir.
MailOrder isteklerde ECI ve CAVV degerleri
gonderilmemelidir. ECI ve CAVV degeri sadece 3D
ECommerce islemlerde gonderilmelidir.

Uye Isyeri tipi. Banka tarafindan Uye isyerine
iletilmektedir. Uye isyeri igin sabit bir degerdir. Tiim
isteklerde, bu deger kullaniimalidir. Kullaniimamasi
durumunda 0-Standart isyeri degeri olarak isleme
alinir. Ana bayi ve alt bayiler igin génderimi
zorunludur.

Alt bayi numarasi. Banka tarafindan uye isyerine
iletilmektedir. tim isteklerde, Uye isyeri kendisine
iletilen bu degeri kullanmahdir

Tarim Kart igslemlerde taksit bilgilerini gondermek igin
kullanilir. Esit taksitli islemde “MaturityPeriod” ve
“Frequency” alt parametrelerini igerirken, Esnek
taksitli Islemde “Item” listesini iginde barindirmalidir.
Tarim Krat Esit Taksitli islem igin 6demenin
yayllacagi vadeyi iafede eder.

Tarim Krat Esit Taksitli islemlerde 6deme sikligini
ifade eder.

Tarim Kart Esnek Taksitli islemlere 6zel bilgiler igerir.
iceriginde “date” ve “amount” attirbutelarini barindirir.
“date” attirbuteunun formati YYYYAAGG

“amount” attirbuteunun format tutar tipindedir.

Alan bicimi
ve Uzunlugu
Alfanumerik-
Sabit

Sayisal
Sayisal
Alfanumerik- 28

+ Sembol
Sayisal

Complex

Complex-500

Sayisal

Alfanumerik-40

Alfanumerik-40
Alfanumerik-40

Sayisal

Sayisal

Sayisal

Alfanumerik-15

Sayisal
Sayisal

Complex

Alabilecegi deger

Day, (Gunlik tekrarlama)
Month, (Aylk tekrarlama)
Year (Yillik tekrarlama)

Visa:05,06,07
MasterCard:01,02,03

{} ve

gerekiyor.

1: Android
2:10S
3: Windows

l:internet

2:Telefon

3:Mobile

4:Kurum muhasebe/erp sistemi
6:Kiosk

7:Diger

0:ECommerce

1:MailOrder

0: Standart Isyeri
1: Ana Bayi
2: Alt Bayi

Or: 00000000000471

Ornek: 8
Ornek: 4

Ornek:
<CustomInstallment
date="20200201"
amount="90.00"/>

karakterlerinin  VPOS
tarafinda 6zel anlami oldugundan
bu karakterlerin kullaniimamasi



VPOS 7/24 tarafindan cevap olarak gonderilen XML Semasi

VposResponse

islem bilgileri blim

TransactionType

Requestte gonderilen TransactionType
geri gonderilecektir.

Sale

Cancel

Refund

Auth

Capture

Reversal
CampaignSearch
CardTest
BatchClosedSuccessSearch
SurchargeSearch
VFTSale
VFTSearch
PointSearch
PointSale

Credit

Merchantld

Requestte gonderilen Merchantld geri
goénderilecektir.

Alfanumerik-15

Transactionld

Requestte  gonderilen  Transactionld
gonderilmediyse Sanal Pos tarafindan

Alfanumerik-40

gonderilecektir.

olusturulan Transactionld geri
gonderilecektir.

ReferenceTransactionld = Requestte gonderilen | Alfanumerik—40 Request iglemi
ReferenceTransactionld geri

ResultCode Islemin sonucu Alfanumerik-4 0000,2011 v.b.
ResultDetail islemin sonucuna ilgili varsa detayli bilgi | Alfanumerik- 100
AuthCode Banka tarafindan islemin cevabinda | Alfanumerik-50
dondlen kod
HostDate Islemin banka tarafinda gérdiigu tarih ve | Alfanumerik-10 yymmddhhmm formatinda olacaktir
saat bilgisini igerir
Rrn Islemin  bank tarafindaki referans | Alfanumerik-12
numarasi
Customlitems Sanal pos tarafindan isleme ait ek bilgiler | Complex
varsa Customltems alaninda gonderilir.
Iceriginde “Items” listesi vardir
Item isleme ait 6zel bilgiler ierir. iceriginde | Complex
‘name” ve  ‘“value”  attirbutelarini
barindirir
Name isleme ait 6zel bilginin ad Alfanumerik CUSTOMMESSAGE,
MAXIPOINT,
MILPOINT,
TOTALMAXIPOINT,
TOTALMILPOINT,
INSTALLMENTTRANSACTIONAMOUNT,
DISCOUNTEDAMOUNT
Value isleme ait 6zel bilginin degerini icerir Alfanumerik- degisken
NumberOfinstallments islemin taksit sayisi Sayisal —tam Sayi - 2
CurrencyAmount islem Tutari Sayisal 11.23
TLAmoiunt islemin TL Tutari. Yabanci para birimi Sayisal 11.23
ile yapilan tahsilatlarin, gegerli kura
gore, hesaplanan TL Tutar karsihgidir.
VftAmount Vade Farkh Tutar Sayisal
SurchargeAmount Surcharge tutari Sayisal
CurrencyCode Param birimi Sayisal — 3
InstallmentTable Islem sonucunda bir taksit hesaplamasi | Complex
yapilirsa taksit tablosu bu alanda geri
donulecektir “Installmentltem* listesi
barindirir
Installmentltem Taksit tablosuna ait bilgileri igerir. Complex
iceriginde “Date”, “Amount” attribute
larini barindirir
Date Taksite ait tarih bilgisini igerir Alfanumerik-8 yyyyMMdd
IsSurcharge iletilen iglem, Surcharge operasyonuna Sayisal 1: Surcharge’li islem ise,
ugrayip ugramadigi bilgisi
ThreeDSecureType 3D Secure iglem tipi Sayisal NonSecure =1,
Secure = 2,
HalfSecure = 3
CampaignTable Kampanya bilgisi Alfa numerik
GainedPoint islem sonucunda kazanilan puan bilgisi Sayisal
TotalPoint islem sonucunda kalan puan bilgisi Sayisal




ISLEM ISTEK MESAJ PARAMETRELERI ZORUNLULUK TABLOSU

XML ALAN ADI
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TransactionlID
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Pasword
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Custominstallment

*Tabloda yer alan kisaltmalarin anlami
Z: Zorunlu

X: Mesajda olmamali

O: Opsiyonel
K: Kosullu



5.3.1. Pesin / Taksitli Satis islemi (Sale)
5.3.1.1. 3D Secure (Full Secure) islem

TransactionType degeri, Pesin ve Taksitli Satis islemleri igin “Sale” olarak gonderilmelidir.

e Her basarili satis isleminde farkli bir Transactionld kullanilmalidir.
ECI: Islem igcin ACS’in iirettigi elektronik ticaret belirteci provizyon mesajina eklenmelidir. ACS tarafindan
olusturulan kart sahibi kimlik dogrulama “Status” sonucu: Y ise Visa i¢in 05, MasterCard ve Troy igin 02
degerlerini alir.

e CAVV: ACS tarafindan iretilen 28 byte biiylikliiglinde kart sahibi dogrulama degeri provizyon mesajina
yazilmalidir.

e MpiTransactionld: Enrollment (VEReq) istegi sirasinda iletilen tekil VerifyEnrollmentRequestld degeri, sanal
POS a istek iletilirken, MpiTransactionld alanina mutlaka setlenmelidir.

e Kart ve tutar bilgilerinin (Pan, Expiry, CurrencyAmount, CurrencyCode) provizyon mesajinda yeniden yer
almasina gerek yoktur.

e Islem taksitli olacaksa provizyon istek mesajinda “NumberOflInstallments” parametresi ve degeri yer almalidir.

o “TransactionDeviceSource” degeri 3D Secure bir islemde “0” olmalidur.

5.3.1.1.1. 3D Secure Provizyon istegi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>Sale</TransactionType> = Finansal islem icin génderilecek islem
tipleri Sale: Satis, Auth: On Provizyon, PointSale:Puan Harcama, VFTSale: Vade Farkli
Taksitli Satis
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>2>opsiyonel
<NumberOfInstallments>5</NumberOfInstallments>> Opsiyonel. Bos, 0 ve 1
gonderilmemelidir. Aksi takdirde hatali taksit sayisi hatasi alinacaktir.
<CardHoldersName>Umit SELVI</CardHoldersName> —>opsiyonel
<Cvv>454</Cvv>
<ECI>05</ECI> TransactionDeviceSource 0 ve islem 3D ise zorunludur.
TransactionDeviceSource 1 ise mesajda olmamalidir)
<CAVV>asfad435redf</CAVV> (TransactionDeviceSource 0 ve islem 3D ise zorunludur.
TransactionDeviceSource 1 ise mesajda olmamalidir)
<MpiTransactionId>5d6b951b06£fa043379458dc835b71d0c8</MpiTransactionId>
TransactionDeviceSource 0 ve islem 3D ise zorunludur. TransactionDeviceSource 1 ise
mesajda olmamalidir)
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7¢c</OrderId>—>opsiyonel
<OrderDescription>Bu bir bilet satisi islemidir.</OrderDescription> —opsiyonel
<ClientIp>190.20.13.12</ClientIp>
<CustomlItems> —>opsiyonel
<Item name="Isim" value="A" />
<Item name="Soyisim" value="B" />
<Item name="Aciklama" value="Online Bilet Satisi" />
</CustomItems>
<TransactionDeviceSource>0</TransactionDeviceSource>2>ECommerce
<DeviceType>3</DeviceType> —2opsiyonel
<Location>1</Location> —opsiyonel
</VposRequest>

*Qpsiyonel olarak belirtilmeyen tiim alanlarin génderilmesi zorunludur.

53.1.1.2. 3D Secure Provizyon Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71lcc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</OrderId>
<ResultCode>0000</ResultCode>




<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>2</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<BatchNo>86</BatchNo>
<TLAmount>90.50</TLAmount>
</VposResponse>

5.3.1.2.  Yarim 3D Secure (Half Secure) islem

3D Secure Enrollment Kontrol Cevabi “N” veya PARes Kart Dogrulama Cevabi “A” olmasi durumunda bu akisa
gecilmelidir.

e ECI: Half Secure olarak, Sanal POS sistemine iletilecek satis isteklerinde, ECI degeri ; VISA markali bir kart
ise 06; MASTERCARD markali bir kart ise 01 olarak génderilmelidir.

e CAVV: Status alan igerigi “A” ise, CAVV bilgisi otorizasyon mesajina yerlestirilmelidir.

e MpiTransactionld: Enrollment (VEReq) istegi sirasinda iletilen tekil VerifyEnrollmentRequestld degeri, sanal
POS a istek iletilirken, MpiTransactionld alanina setlenmelidir.

o Kart ve tutar bilgilerinin (Pan, Expiry, CurrencyAmount, CurrencyCode) provizyon mesajinda yeniden yer
almasina gerek yoktur.

5.3.1.2.1. Half Secure islem Ornek XML Provizyon istek Mesaji

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71lcc5-d242-4b01-8479-d56eb8f74d7c</TransactionId> > opsiyonel
<Cvv>454</Cvv>
<ECI>06</ECI>
<CAVV></CAVV> -> Status alan icerigi “A” ise, CAVV bilgisi otorizasyon mesajina
yerlestirilmelidir.
<MpiTransactionId>5d6b951b06fa043379458dc835b71d0c8</MpiTransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7¢c</OrderId> > opsiyonel
<ClientIp>190.20.13.12</ClientIp>
<CustomlItems> => opsiyonel
<Item name="Isim" value="A" />
<Item name="Soyisim" value="B" />
<Item name="Aciklama" value="Online Bilet Satisi" />
</CustomItems>
<TransactionDeviceSource>0</TransactionDeviceSource> > ECommerce
</VposRequest>

5.3.1.2.2. Half Secure islem Ornek XML Provizyon Cevap Mesaiji

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71lcc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</OrderId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>




<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>3</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<BatchNo>86</BatchNo>
<TLAmount>90.50</TLAmount>
</VposResponse>

5.3.1.3.  Normal islem - Non Secure

e Islem 3D Secure olmayacaksa islem dogrudan bu asamadan baslamalidir. Non secure olacak islemin istek

mesajinda ECI, CAVV ve MpiTransactionld yer almamalidir.
e TransactionType degeri, Satis ve Taksitli Satis islemleri igin “Sale” olarak génderilmelidir.

e Islem taksitli olacaksa provizyon istek mesajinda “NumberOflInstallments” parametresi ve degeri yer almalidir.

e “TransactionDeviceSource” degeri,
o E-Ticaret islemleri igin “07”,
o Mail Order islem igin “1”
olarak gonderilmelidir.

5.3.1.3.1. Normal islem (Non Secure) Ornek XML Provizyon istek Mesaji

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>*****x*< /Pgssword>
<TerminalNo>******</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71lcc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>4543600299100712</Pan>
<Cvv>454</Cvv>
<Expiry>201611</Expiry>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7¢c</OrderId>
<ClientIp>190.20.13.12</ClientIp>
<CustomItems>
<Item name="Isim" value="A" />
<Item name="Soyisim" value="B" />
<Item name="Aciklama" value="Online Bilet Satisi" />
</CustomItems>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

5.3.1.3.2. Normal islem (Non Secure) Ornek XML Provizyon Cevap Mesaji

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71lcc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7¢c</OrderId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>




<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<BatchNo>86</BatchNo>
<TLAmount>90.50</TLAmount>
</VposResponse>

5.3.2. Vade Farkli Taksitli Satis islemi

e Odemeler 3D Secure olacaksa istek mesajina 3D den alman ECI, CAVV ve MpiTransactionld degerleri
mutlaka yer almalidir.
e TransactionType degeri, “VFTSale” olarak gonderilmelidir.
e Provizyon istek mesajinda “NumberOflnstallments” parametresi ve degeri yer almalidir.
e “TransactionDeviceSource” degeri,
o E-Ticaret islemleri i¢in “0”,
o Mail Order islem i¢in “1”
olarak gonderilmelidir.

5.3.2.1.  VFT Satis Ornek XML stek Mesaiji

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>*****x*x< /Password>
<TerminalNo>******</TerminalNo>
<TransactionType>VFTSale</TransactionType>
<TransactionId>20170110s_025</TransactionId>
<CurrencyAmount>10.10</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<NumberOfInstallments>2</NumberOfInstallments>
<Pan>409084*****9635</Pan>
<Expiry>202109</Expiry>
<Cvv>***x< /Cyv>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

5.3.2.2.  VFT Satis Ornek XML Cevap Mesaji

<?xml version="1.0" encoding="utf-8" ?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>VFTSale</TransactionType>
<TransactionId>20170110s_ 025</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<AuthCode>350638</AuthCode>
<HostDate>20170111140101</HostDate>
<Rrn>000075498036</Rrn>
<TerminalNo>******</TerminalNo>
<GainedPoint>0.10</GainedPoint>
<TotalPoint>4.72</TotalPoint>
<CurrencyAmount>10.10</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<VftAmount>10.37</VftAmount>
<NumberOfInstallments>2</NumberOfInstallments>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>28</BatchNo>
<TLAmount>10.37</TLAmount>

</VposResponse>




5.3.3. Puan Harcama islemi

e Odemeler 3D Secure olacaksa istek mesajina 3D den alman ECI, CAVV ve MpiTransactionld degerleri
mutlaka yer almalidir.
e TransactionType degeri, “PointSale” olarak gonderilmelidir.
e “TransactionDeviceSource” degeri,
o E-Ticaret islemleri igin “0”,
o Mail Order iglem igin “1”
olarak gonderilmelidir.

5.3.3.1.  Puan Harcama Ornek XML Istek Mesaji

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******< /Password>
<TerminalNo>******</TerminalNo>
<TransactionType>PointSale</TransactionType>
<TransactionId>2</TransactionId>
<PointAmount>10.07</PointAmount>
<PointCode>949</PointCode>
<Pan>40294(Q0******5945</pPan>
<Expiry>202006</Expiry>
<Cvv>***</Cyv>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

5.3.3.2.  Puan Harcama Ornek XML Cevap Mesaji

<?xml version="1.0" encoding="utf-8" ?>

- <VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>PointSale</TransactionType>
<TransactionId>2</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>i$LEM BASARILI</ResultDetail>
<InstallmentTable />
<AuthCode>470321</AuthCode>
<HostDate>20161025142711</HostDate>
<Rrn>000075474186</Rrn>
<TerminalNo>******</TerminalNo>
<PointAmount>10.07</PointAmount>
<TotalPoint>44.06</TotalPoint>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>20</BatchNo>
</VposResponse>

5.3.4. On Provizyon islemi

e Odemeler 3D Secure olacaksa istek mesajina 3D den alman ECI, CAVV ve MpiTransactionld degerleri
mutlaka yer almalidir.
TransactionType degeri, “Auth” olarak gonderilmelidir.
e “TransactionDeviceSource” degeri,
o E-Ticaret islemleri igin “0”,
o Mail Order iglem igin “1”



olarak gonderilmelidir.

5.3.4.1.  On Provizyon Ornek XML istek Mesaji

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>Auth</TransactionType>
<TransactionId>20170110s 005</TransactionId>
<CurrencyAmount>10.03</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>409084******9635</Pan>
<Expiry>202109</Expiry>
<Cvv>***x< /Cvyv>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

5.3.4.2.  On Provizyon Ornek XML Istek Mesaji

<?xml version="1.0" encoding="utf-8" ?>

- <VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Auth</TransactionType>
<TransactionId>20170110s 005</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<AuthCode>175347</AuthCode>
<HostDate>20170111134121</HostDate>
<Rrn>000075498008</Rrn>
<TerminalNo>******</TerminalNo>
<CurrencyAmount>10.03</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>28</BatchNo>
<TLAmount>10.03</TLAmount>
</VposResponse>

5.3.5. Surcharge Satis islemi

5.3.5.1.  Surcharge Satis istedi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<CurrencyAmount>1.23</CurrencyAmount>
<SurchargeAmount>124</SurchargeAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>4543600299100712</Pan>
<Cvv>454</Cvv>

<Expiry>201611</Expiry>
<OrderId>SurchargeSati1s</OrderId>
<ClientIp>190.20.13.12</ClientIp>
<Extract>090294978</Extract>
<ECI>05</ECI>




<ExpSign>131132451234314132</ExpSign> > BKM Ekspress islemleri icin,
ExpSign de§eri bu alanda gonderilebilir.
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

BKM Express

5.3.5.2.  Surcharge Satis Cevabi

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71lcc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>0905153509</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>VP000095</TerminalNo>
<SurchargeAmount>1.24</SurchargeAmount>
<CurrencyAmount>1.23</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>2.35</TotalPoint>
<BatchNo>86</BatchNo>
<TransactionDeviceSource>0</TransactionDeviceSource>
<TLAmount>1.23</TLAmount>

</VposResponse>




6.REFERANSLI iSLEMLER

Refenrasli islemler (Iptal, fade ve On Provizyon Kapama) Sanal POS Yonetim Paneli iizerinden gergeklesebilecegi gibi
api tizerinden de gergeklestirilebilir. Referansl islemlerde kullanilacak ServisUrl bilgisi

Test Adresi Production Adresi
ServisUrl(POX https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
Request) 43/VposService/v3/Vposreq.aspx osService/v3/Vposreg.aspx
ServisUrl(Web https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
Service) 43/VposService/TransactionServices.asmx | osService/TransactionServices.asmx

6.1.  Iptal (Cancel)

Iptal islemleri, basaril1 gerceklesmis ve heniiz giinsonu alinmamus bir satis veya iade islemini iptal etmek icin kullanilir.

« Iptal islemi i¢in TransactionType alaninin “Cancel” olarak belirtilmesi gereklidir.

*  Her bagarili Iptal isleminde “Transactionld” degistirilmelidir.

« Iptali yapilacak isleminin orjinal kaydinin bulunabilmesi igin iiye isyeri “ReferenceTransactionld* alanima iptal
edilmek istenen isleme ait “Transactionld” numarasim gondermelidir. Aksi takdirde islem iptal edilemeyecek,
ilgili hata kodu dondiiriilecektir.

« Iptal ile satis isleminin tiim tutar1 iptal edilmektedir

» Taksitli islemlerinin iptallerinde herhangi bir farklilik yoktur.

+ Iptal islemi iptal edilecek islem ile ayn1 batch icinde yapilmalidir.

+ Iptal isleminin gergeklesmesi icin sadece Reference Transactionld nin doldurulmasi yeterlidir. Pan bilgileri veya
CurrencyAmount bilgilerinin génderilmesine ihtiya¢ yoktur.

+  Sadece Satis, Taksitli Satis, Satis, lade, Taksitli Satis iade, On Provizyon, Provizyon Kapama, Puan Kullanim,
VFT Satis islemleri iptal edilebilir.

Ornek iptal mesajlar1 ve VPOS 7/24’iin dondiigii cevaplar asagida gosterilmektedir.

6.1.1. iptal istegi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TransactionType>Cancel</TransactionType>
<ReferenceTransactionId>28476f85-11a2-45ac-b340-
8dccfaB8l1497c</ReferenceTransactionId>
<ClientIp>190.20.13.12</ClientIp>
</VposRequest>

6.1.2. iptal Cevabi

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Cancel</TransactionType>
<TransactionId>7022b92e-3aal-44fb-86d4-33658c700c80</TransactionId>
<ReferenceTransactionId>28476£85-11a2-45ac-b340-
8decfasl497c</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult>
<CampaignInfo/>
</CampaignResult>
<AuthCode>11234</AuthCode>



https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx

<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>******</TerminalNo>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>
<TLAmount>90.50</TLAmount>
</VposResponse>

6.2. Iade (Refund)

Iade islemi, basarili gerceklesmis ve giinsonu alinarak finansallasmis bir islemi iade etmek igin kullanilir.

» Bu mesaj i¢in TransactionType alani1 “Refund” olarak gonderilmelidir.

* Her iade isleminde Transactionld degistirilmelidir.

« Tladesi yapilacak satis isleminin orijinal kaydinin bulunabilmesi icin iiye isyeri “ReferenceTransactionld*
alaninda orijinal igleme ait “Transactionld” alanin1 géndermelidir. Aksi takdirde islem iade edilemeyecek
ilgili hata kodu dondiiriilecektir.

+ lade isleminde iade edilecek tutar, iade edilecek islemin tutarindan kiiciik ya da esit olmalidir.

« VPOS 7/24 sisteminde 2 tiir iade yapilabilir; Tamamen lade ya da kismi iade. lade islem tutar: satis islem
tutari ile ayni1 ise tam iade, satig islem tutarindan kiiciik ise kismi iade yapilir.

« Sadece Satis, Taksitli Satis, Puan Kullanim, On Provizyon Kapama ve VFT Satis islemleri iade edilebilir.

» Kismi iade iglemleri toplam tutar1 satis tutarini gegmeyecek sekilde birden fazla defa yapilabilir.

« Tlade istegi giin sonu alman islemlerde gecerli olacag: gibi, aym giin sonu alinmamus islem igin de gegerli
olabilecektir. Giin sonu alinmamasi islemin iade edilmesi igin engel degildir.

6.2.1. iade istegi

<?xml version="1.0" encoding="utf-8"7?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******< /Password>
<TransactionType>Refund</TransactionType>
<CurrencyAmount>90.50</CurrencyAmount>
<ReferenceTransactionId>28476f85-11a2-45ac-b340-
gdccfas1497c</ReferenceTransactionId>
<ClientIp>190.20.13.12</ClientIp>
</VposRequest>

6.2.2. iade Cevabi

<?xml version="1.0" encoding="utf-8"7?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Refund</TransactionType>
<TransactionId>7022b92e-3aal-44fb-86d4-33658c700c80</TransactionId>
<ReferenceTransactionId>28476r85-11a2-45ac-b340-

gdecfasla97c</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult>




<CampaignInfo/>
</CampaignResult>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>******</TerminalNo>
<GalinedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>
<TLAmount>90.50</TLAmount>
</VposResponse>

6.3. On Provizyon Kapama (Capture)

Bu iglem ile karta, 6n provizyon da koyulan blokajin finansallastirilmasi saglanir. Giin sonu islemi ile Provizyon

kapamada belirtilen tutar kart sahibinden kesilir.

+ Sadece On Provizyon agma (Auth) islemlerinin kapamasi (Capture) yapilabilir.
* Bu mesajda TransactionType alan1 “Capture” olarak génderilmelidir.
* Her basarili 6n provizyon kapama isleminde Transactionld degistirilmelidir.

+  On Provizyon Kapama isleminde tutar eksiksiz doldurulmalidir. Tutar bilgileri On Provizyonda belirtilen

tutardan en fazla %15 fazla olmalidir.

* ReferenceTransactionld alaninda onay almis On Provizyon (Auth) isleminin Transactionld sinin yazilmasi

mecburidir.Provizyon Kapama isleminde kart bilgilerinin doldurulmasina gerek yoktur.

6.3.1. On Provizyon Kapama Istegi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******< /Password>
<TerminalNo>******</TerminalNo>
<TransactionType>Capture</TransactionType>
<CurrencyAmount>42.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ClientIp>190.20.13.12</ClientIp>
<ReferenceTransactionId>70asasdl-3aal-44fb-86d4-
33658c7aac80</ReferenceTransactionId>
</VposRequest>

6.3.2. On Provizyon Kapama Cevabi

<?xml version="1.0" encoding="utf-8"7?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Auth</TransactionType>
<TransactionId>70asasdl-3aal-44fb-86d4-33658c7aac80</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<ThreeDSecureType>1</ThreeDSecureType>




</VposResponse>

<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>42.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>

6.4. Teknik iptal (Reversal)

Uye isyeri, VPOS 7/24’ten herhangi bir cevap alamamasi durumunda génderdigi islemin geri alinmasi1 amaciyla teknik
iptal mesaji gonderir. Sadece finansal islemlerin teknik iptali olabilir. VPOS 7/24 iiye isyerinin gonderdigi Teknik
Iptal istegine giin sonu ge¢ilmedigi takdirde her zaman olumlu yamt verecektir. Eger reverse edilmek istenen islem
bagka batch e ait ise 2202 hatasi verilecektir.

» Teknik iptal islemi i¢in TransactionType alaninin “Reversal” olarak belirtilmesi gereklidir.

* Her teknik iptal isleminde farkli bir Transactionld kullanilmalidir.

+ Teknik iptali yapilacak isleminin orijinal kaydimin bulunabilmesi i¢in UIY, “ReferenceTransactionld*
alanina teknik iptalini ger¢eklestirmek istedigi isleme ait Transactionld numarasini gondermelidir.

* Teknik iptal isleminin gergeklesmesi icin sadece Merchantld, Password, ReferenceTransactionld,
TransactionType alanlarinin doldurulmasi yeterlidir. Pan bilgileri veya CurrencyAmount bilgilerinin
gonderilmesine ihtiyag yoktur.

 Taksitli islemlerin teknik iptalinde herhangi bir farklilik bulunmamaktadir.

* Birislemin reverse edilecegi VPOS 7/24 uygulamasina geldiyse o islem iizerinde iptal veya iade gibi islemler
yapilamaz.

» Referansh bir islem in teknik iptali yapildiysa (iade, provizyon kapama gibi) orjinal islem tekrar referansh
islem yapilmaya uygun hale gelir. Ornegin provizyon kapama islemi reverse edildiyse, reverse edilen

provizyon kapama islemine ait 6n provizyon islemine tekrar provizyon kapama uygulanabilir.
* Giin sonu gegildikten sonra 6nceki batch numarasina ait igslemler reverse edilemez.

6.4.1. Teknik iptal istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>

<TransactionType>Reversal</TransactionType>
<ReferenceTransactionId>9%99%asasel-3bal-44fb-86d4-33658c7abbaa</ReferenceTransactionId>

<ClientIp>190.20.13.12</ClientIp>
</VposRequest>

6.4.2. Teknik iptal Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Reversal</TransactionType>
<TransactionId>80asasdl-3aal-44fb-86d4-33658c7aaaaa</TransactionId>

<ReferenceTransactionId>99%asasel-3bal-44fb-86d4-33658c7abbaa</ReferenceTransactionId>

<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<HostDate>1130145930</HostDate>
<Rrn>201101240006</Rrn>

</VposResponse>




7.SORGULAMA ISLEMLERI

Bankamiz kredi kartlarinda yiiklii World puan bilgisi, liye isyerimize tanimli vade farkli taksit bilgisi ve iiye isyerimize
tanimli kampanyalarin bilgileri asagidaki gibi sorgulanmalidir. Sorgu servislerine ait URL bilgileri agsagidaki tablodaki
gibidir.

Test Adresi Production Adresi
ServisUrl(POX https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
Request) 43/VposService/v3/Vposreq.aspx osService/v3/Vposreg.aspx
ServisUrl(Web https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Vp
Service) 43/VposService/TransactionServices.asmx | osService/TransactionServices.asmx
7.1. Puan Sorgulama (PointSearch)

Puan Sorgu islemi miisteri kredi kartindaki puan bilgilerini sorgulamak i¢in kullanilmaktadir.

e Her basarili Puan Sorgu isleminde farkli bir Transactionld kullanilmalidir.
e Puan Sorgu islemi yapabilmek i¢in TransactionType alan1 “PointSearch” olarak isaretlenmelidir.
e Puan Sorgu islemi sirasinda Pan, Expiry alanlarinin doldurulmasi zorunludur.

Ornek Puan Sorgu istek mesajlar1 ve VPOS 7/24’iin bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

7.1.1. Puan Sorgu istegi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>PointSearch</TransactionType>
<Pan>4543600299100712</Pan>
<Cvv>454</Cvv>
<Expiry>201611</Expiry>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

7.1.2. Puan Sorgu Cevabi

<VposResponse>

<MerchantId>******</MerchantId>
<TransactionType>PointSearch</TransactionType>
<TransactionId>%e92f49475194b5fac91a500014b8c62</TransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>000000</AuthCode>
<HostDate>00000826200707</HostDate>
<Rrn>000075219885</Rrn>
<TerminalNo>******</TerminalNo>
<ThreeDSecureType>1</ThreeDSecureType>
<TotalPoint>119.26</TotalPoint>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>1</BatchNo>

</VposResponse>



https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodemetest.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx
https://onlineodeme.vakifbank.com.tr:4443/VposService/TransactionServices.asmx

7.2. Vade Farkh Taksit Sorgusu (VFTSearch)

VFT Sorgu islemi miisteri kredi kartindan VFT sorgulamak i¢in kullanilmaktadir.

VFT Sorgu islemi yapabilmek i¢in TransactionType alan1 “VFTSearch” olarak isaretlenmelidir.

e Her basarili VFT Sorgu isleminde farkli bir Transactionld kullanilmalidir.
VFT Sorgu islemi sirasinda Pan, CurrencyAmount CurrencyCode, Expiry alanlarinin doldurulmasi
zorunludur.

7.2.1. Vade Farkli Taksitli islem Sorgu istegi

<?xml version="1.0" encoding="utf-8"7?>

<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TransactionId>14371cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId> //opsiyonel
<TerminalNo>******</TerminalNo>
<TransactionType>VFTSearch</TransactionType>
<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<NumberOfInstallments>5</NumberOfInstallments>
<Pan>4543600299100712</Pan>
<Cvv>454</Cvv>
<Expiry>201611</Expiry>
<OrderId>z2d71lcc5-d242-4b01-8479-d56eb8f74d7¢c</OrderId> //opsiyonel
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>

</VposRequest>

7.2.2. Vade Farkli Taksitli islem Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>VFTSearch</TransactionType>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>000000</AuthCode>
<HostDate>0702104554</HostDate>
<Rrn>000075001539</Rrn>
<TerminalNo>******</TerminalNo>
<VftAmount>10.36</VftAmount>
<CurrencyAmount>10.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionId>14371cc5-d242-4b01-8479-d56eb8f74d7¢c</TransactionId>
<NumberOfInstallments>5</NumberOfInstallments>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7¢c</OrderId>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>38</BatchNo>
<TLAmount>10.36</TLAmount>

</VposResponse>




7.3. Kampanya Sorgu (CampaignSearch)

Kampanya Sorgu islemi, liye isyerine tanimli kampanya bilgilerini sorgulamak i¢in kullanilmaktadir.

» Kampanya Sorgu islemi yapabilmek i¢in TransactionType alan1 “CampaignSearch” olarak isaretlenmelidir.
* Her basarili Kampanya Sorgu isleminde farkli bir Transactionld kullanilmalidir.

7.3.1. Kampanya Sorgu istegi

<?xml version="1.0" encoding="utf-8"7?>
<VposRequest>

<MerchantId>*****</MerchantId>

<Password>******< /Password>

<TerminalNo>******</TerminalNo>

<TransactionType> CampaignSearch</TransactionType>
</VposRequest>

7.3.2. Kampanya Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>CampaignSearch</TransactionType>
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>
<MerchantCampaignResult>
<HostResponseCode>000</HostResponseCode>
<HostResponseMessage>Query successful</HostResponseMessage>
<CampaignInfos>
<CampaignInfo>
<CampaignDescription>ARTI 2 TAKSIT VE 3 AY
ERTELEME</CampaignDescription>
</CampaignInfo>
</CampaignInfos>
</MerchantCampaignResult>
<TerminalNo>1</TerminalNo>
</VposResponse>

7.4. Kart Aktiflik Sorgusu (CardTest)

Kredi kartinin gecerliliginin kontrolii igin gergeklestirilen islem tipidir. Karttan 1 kurusluk bir provizyon alinir ve
islemin otomatik iptali saglanir.

e Her basarili CardTest isleminde farkli bir Transactionld kullanilmalidir.
e Kart aktiflik sorgu islemi yapabilmek i¢in TransactionType alami “CardTest” olarak isaretlenmelidir.

Ornek CardTest istek mesajlar1 ve VPOS 7/24’{in bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

7.4.1. Kart Aktiflik Kontrolli Sorgu istegi

<?xml version="1.0" encoding="utf-8"7?>
<VposRequest>
<MerchantId>******</MerchantId>




<Password>******</Password>

<TerminalNo>******</TerminalNo>

<TransactionType>CardTest</TransactionType>

<ClientIp>190.20.13.12</ClientIp>

<Pan>4543600299100712</Pan>

<Cvv>454</Cvv>

<Expiry>201211</Expiry>

<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

7.4.2. Kart Aktiflik Kontrolii Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"7?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>CardTest</TransactionType>
<TransactionId>b2d7lcc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>******</TerminalNo>
<CurrencyAmount>00.01</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>1</BatchNo>

</VposResponse>




8. TARIM KART ISLEMLERI

8.1. Tarim Kart Islemleri

e Tarim kart islem gergeklestirebilmek i¢in iiye isyerinin Bankamiz tarafinda islem yetkisi olmasi gerekmektedir.
Odemeler 3D Secure olacaksa istek mesajia 3D den alman ECI, CAVV ve MpiTransactionld degerleri

mutlaka yer almalidir.
e TransactionType degeri,
o Tarim Kart Esit Taksitli Satis i¢in “TKSale”
o Tarim Kart Esnek Taksitli Satis i¢in “TKFlexSale” olarak génderilmelidir.
e Provizyon mesajinda “CustomInstallments” parametresi mutlaka olmalidir ve

o Tarim Kart Esit Taksit i¢in “MaturityPeriod” ve “Frequency” alt parametrelerini i¢cermelidir. Bu
parametrelerin degerleri Banka sisteminde iiye igyeri iizerinde tanimli olan Esit Taksit Calisma

Sablonuna gore gonderilmelidir.
o Tarim Kart Esnek Taksit i¢in “date” ve “amount” attiributelarini igermelidir.

o “NumberOflnstallments” parametresi sadece Tarim Kart Esnek Taksit Satis isleminin provizyon mesajinda yer

almalidir.
e “TransactionDeviceSource” degeri,
o E-Ticaret islemleri igin “0”,
o Mail Order islem igin “1”
olarak gonderilmelidir.

8.1.1. Tarnm Kart Esit Taksit (TKSale)

Kampanyali satis islemi yapabilen iiye isyerleri, iizerlerinde tanimli “Vade — Odeme Sikl1g1” tanimina gore satis
islemi yapabilmektedir.

8.1.1.1.  Tarim Kart Esit Taksit Ornek XML Istek Mesaji

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>

<MerchantId>******</MerchantId>

<Password>******</Password>

<TerminalNo>******</TerminalNo>

<TransactionType>TKSale</TransactionType>

<TransactionId>08022017tarim0003001</TransactionId>

<CurrencyAmount>1600.00</CurrencyAmount>

<CurrencyCode>949</CurrencyCode>

<Pan>4592520107264098</Pan>

<Expiry>201912</Expiry>

<ClientIp>190.20.13.12</ClientIp>

<TransactionDeviceSource>0</TransactionDeviceSource>

<CustomInstallments>
<MaturityPeriod>4</MaturityPeriod>
<Frequency>1</Frequency>

</CustomInstallments>

</VposRequest>

8.1.1.2. Tarim Kart Esit Taksit Ornek XML Cevap Mesaji

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>TKSale</TransactionType>
<TransactionId>08022017tarim0003001</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable>
<InstallmentItem date="20170308" amount="400.00"/>
<InstallmentItem date="20170408" amount="400.00"/>




<InstallmentItem date="20170508" amount="400.00"/>
<InstallmentItem date="20170608" amount="400.00"/>
</InstallmentTable>
<AuthCode>750722</AuthCode>
<HostDate>20170208122944</HostDate>
<Rrn>000075542136</Rrn>
<TerminalNo>******</TerminalNo>
<CurrencyAmount>1600.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>40</BatchNo>
<TLAmount>1600.00</TLAmount>
</VposResponse>

8.1.2. Tarnm Kart Esnek Taksit (TKFlexSale)

Esnek taksitli islemlerde miisteri ddeme yapacagi tarihi ve o tarihte yapacagi 6deme tutarini kendisi belirlemektedir.

8.1.2.1.  Tarm Kart Esnek Taksit Ornek XML stek Mesaiji

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>*****x*< /Pgssword>
<TerminalNo>******</TerminalNo>
<TransactionType>TKFlexSale</TransactionType>
<TransactionId>08022017tarim0004002</TransactionId>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>4592520107264098</Pan>
<Expiry>201912</Expiry>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>1</TransactionDeviceSource>
<CustomInstallments>
<CustomInstallment date="20200201" amount="90.00"/>
<CustomInstallment date="20200528" amount="0.50"/>
</CustomInstallments>
<NumberOfInstallments>2</NumberOfInstallments>
</VposRequest>

8.1.2.2.  Tarim Kart Esnek Taksit Ornek XML Cevap Mesaji

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>TKFlexSale</TransactionType>
<TransactionId>08022017tarim0004002</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable>

<InstallmentItem date="20200201" amount="90.00"/>

<InstallmentItem date="20200528" amount="0.50"/>
</InstallmentTable>
<AuthCode>982549</AuthCode>
<HostDate>20170208134239</HostDate>
<Rrn>000075542146</Rrn>
<TerminalNo>******</TerminalNo>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<NumberOfInstallments>2</NumberOfInstallments>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>1</TransactionDeviceSource>
<BatchNo>40</BatchNo>




<TLAmount>90.50</TLAmount>
</VposResponse>

8.2. Tarim Kart Iptal islemleri

Tarim Kart Iptal islemleri icin 6.1. iptal (Cancel) bashiginda yer alan bilgiler gegerlidir.
8.3. Tarim Kart iade Islemleri

8.3.1. Tarim Kart Esit Taksit iade istegi

Tarim Kart iptal islemleri igin 6.2. Iade (Refund) basliginda yer alan bilgiler gecerlidir.

8.3.2. Tarim Kart Esnek Taksitli islemlerde iadeler

8.3.2.1.  Tarim Kart Esnek Taksit lade istedi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******< /Pgassword>
<TransactionType>Refund</TransactionType>
<CurrencyAmount>41.62</CurrencyAmount>
<ReferenceTransactionId>28476f85-11a2-45ac-b340-
8dccfaB8l497c</ReferenceTransactionId>
<ClientIp>190.20.13.12</ClientIp>
<CustomInstallments>
<CustomInstallment date="20170417" amount="17.00"/>
<CustomInstallment date="20170430" amount="3.50"/>
<CustomInstallment date="20170609" amount="21.12"/>
</CustomInstallments>
<NumberOfInstallments>3</NumberOfInstallments>
</VposRequest>

8.3.2.2. Tarim Kart Esnek Taksit iade Cevabi

<VposResponse>

<MerchantId>******</MerchantId>
<TransactionType>Refund</TransactionType>
<TransactionId>f52bb776a2244026bcb0a74e00c5b452</TransactionId>
<ReferenceTransactionId>28476f85-11a2-45ac-b340-8dccfa81497c
</ReferenceTransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>

<CampaignResult>

<CampaignInfo/>

</CampaignResult>

<AuthCode>797946</AuthCode>
<HostDate>20170407115949</HostDate>
<Rrn>000075558838</Rrn>
<TerminalNo>******</TerminalNo>
<CurrencyBAmount>41.62</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<NumberOfInstallments>3</NumberOfInstallments>
<TransactionDeviceSource>1</TransactionDeviceSource>
<BatchNo>40</BatchNo>

<TLAmount>41.62</TLAmount>

</VposResponse>




8.4. Tarim Kart Limit Sorgusu (TKLimitSearch)

Odeme almacak Tarim Kartin hangi ana bayilerde ne kadar limiti oldugunu sorgulayan islemdir.

e Her basarili TKLimitSearch isleminde farkli bir Transactionld kullanilmalidir.

e Tarim Kart Limit Sorgu islemi yapabilmek igin TransactionType alam1 “TKLimitSearch” olarak
isaretlenmelidir.

Ornek TKLimitSearch istek mesajlar1 ve VPOS 7/24’iin bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

8.4.1. Tarim Kart Limit Sorgu Istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>

<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>TKLimitSearch</TransactionType>
<TransactionId>dgl233g554dh535tdaagflgfdg</TransactionId>
<Pan>459252******0821</Pan>

<Cvv>***< /Cyv>

<Explry>****</Expiry>
<OrderId>dsadas5jd5546d4a34j512sdf</OrderId>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

8.4.2. Tarnm Kart Limit Sorgu Cevabi

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>TKLimitSearch</TransactionType>
<TransactionId>dgl233g554dh535tdaagflgfdg</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>
<AuthCode/>
<HostDate>20160824150150</HostDate>
<Rrn>000075034891</Rrn>
<TerminalNo>******</TerminalNo>
<OrderId>dsadas5jd5546d4a34j512sdf</OrderId>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>1</BatchNo>
<LimitSearchResults>
<LimitSearchResult type="Genel Ana Bayi" 1imit="30000.00"/>
<LimitSearchResult type="Ozel Panko Birlik" 1imit="100.00"/>
</LimitSearchResults>
</VposResponse>

8.5.  Tarim Kart Uye isyeri Odeme Plam Sorgusu (TKPlanSearch)

Tarim Kart {iye isyerinin Banka tarafinda sahip oldugu esit taksitli calisma sablonunu sorgulamayi saglar. Uye isyeri bu
sorgudaki sablonda yer alan 6deme planina gore {iyeliginde tnaiml esit taksitlere gore 6deme alabilir.

e Her basarili TKLimitSearch isleminde farkli bir Transactionld kullanilmalidir.

e Tarim Kart Odeme Plan1 Sorgu islemi yapabilmek i¢in TransactionType alan1 “TKPlanSearch” olarak
isaretlenmelidir.



Ornek TKPIlanSearch istek mesajlar1 ve VPOS 7/24’{in bu mesajlara déndiigii cevaplar asagida gosterilmektedir.

8.5.1. Tanim Kart Uye isyeri Odeme Plani Sorgu istegi

<?xml version="1.0" encoding="utf-8"?>

<VposRequest>

<MerchantId>******</MerchantId>

<Password>******< /Pgassword>
<TerminalNo>******</TerminalNo>
<TransactionType>TKPlanSearch</TransactionType>
<TransactionId>PlanSearch210220170001001</TransactionId>
<Pan>459252******()821</Pan>

<Cvv>***< /Cyv>

<ExXplry>******< /Expiry>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

8.5.2. Tarim Kart Uye isyeri Odeme Plani Sorgu Cevabi

<VposResponse>

<MerchantId>******</MerchantId>
<TransactionType>TKPlanSearch</TransactionType>
<TransactionId>PlanSearch210220170001001</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>Basarili</ResultDetail>
<InstallmentTable/>

<HostDate/>

<TerminalNo>******</TerminalNo>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>40</BatchNo>

<PlanSearchResults>

<PlanSearchResult maturityPeriod="8" frequency="1"/>
<PlanSearchResult maturityPeriod="3" frequency="3"/>
<PlanSearchResult maturityPeriod="4" frequency="1"/>
<PlanSearchResult maturityPeriod="5" frequency="5"/>
</PlanSearchResults>

</VposResponse>




9.PF/ALT BAYI PROVIZYON ISLEMLERI

Uye isyerleri Standart Isyeri, Ana Bayi veya Alt Bayi olarak tanimlanmaktadir. Standart isyerleri, sadece kendi isyerleri
adina islem gegebilmekte ve sadece kendi isyelerinin islemleri iizerinde calisabilmektedir. Belli bir hiyerarsiye gore
konumlanmis firmalarda, ise tamimlamalar Alt Bayi - Ana Bayi olarak yapilmaktadir. Ana Bayiler, kendileri adina ya
da kendisine bagli alt bayiler adina islem gecebilirken, Alt Bayiler ise, sadece kendi isyeleri adina iglem gegebilmektedir.
Ana Bayi nin onay mekanizmasi devrede ise, gecilen islemler provizyona ¢ikmadan 6nce, onaycilar tarafindan onay
verilmek tlizere bekletilmekte, onayin ardindan provizyon gerceklestirilmektedir.

9.1. PF/Alt Bayi 3D Secure Satis Islemi

e ECI, CAVV ve MpiTransactionld degerleri 5.1. ve 5.2. bagliklarinda belirtilen 3D dogrulama akis1 sonucunda
alinan degerlerdir. Bu nedenle provizyon asmasina gelmeden énce 3D Secure dogrula adimlarinin tamamlanmis
olmasi gerekmektedir.

9.1.1. PF/Alt Bayi 3D Secure Satis istegi

<VposRequest>
<MerchantId>00000000000001</MerchantId>
<Password>******</Password>
<TerminalNo>VP000001</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>pf3d2200320170001001</TransactionId> —opsiyonel
<OrderDescription>Bu bir 3d 1i pf islemidir.</OrderDescription> —>opsiyonel
<ClientIp>190.20.13.12</ClientIp>
<ECI>05</ECI>
<CAVV>AAABAgGE1VQAAAAZIBiVVAAAAAAA=</CAVV> - PaRes Status Y ve A ise zorunlu
<MpiTransactionId>pf3d2200320170001001</MpiTransactionId>
<CustomItems> —>opsiyonel

<Item name="Isim" value="A" />

<Item name="Soyisim" value="B" />

<Item name="Aciklama" value="Online Bilet Satisi"™ />

</CustomItems>

<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

9.1.2. PF/Alt Bayi 3D Secure Satig Cevabi

<VposResponse>
<MerchantId>00000000000001</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>pf3d2200320170001001</TransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>

<AuthCode>085033</AuthCode>
<HostDate>20170323141139</HostDate>
<Rrn>000196161982</Rrn>
<TerminalNo>VP011539</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>1.54</TotalPoint>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>

<ECI>05</ECI>
<ThreeDSecureType>2</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>4</BatchNo>

<TLAmount>1.00</TLAmount>
<HostSubMerchantId>000000000000002</HostSubMerchantId>




<MerchantType>2</MerchantType>
</VposResponse>

9.2. PF/Alt Bayi Normal Satis islemi

9.2.1. PF/Alt Bayi Sats istegi

<VposRequest>
<MerchantId>00000000000001</MerchantId>
<Password>******</Password>
<TerminalNo>VP000001</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>pf3d2200320170001001</TransactionId> —2opsiyonel
<OrderDescription>Bu bir pf islemidir.</OrderDescription> —opsiyonel
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>479909* ***x*x*7726</Pan>
<Expiry>202002</Expiry>
<Cvv>392</Cvv>
<ClientIp>190.20.13.12</ClientIp>
<CustomItems> —>opsiyonel

<Item name="Isim" value="A" />

<Item name="Soyisim" value="B" />

<Item name="Aciklama" value="Online Bilet Satisi" />

</CustomItems>

<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

9.2.2. PF/Alt Bayi Satig Cevabi

<VposResponse>
<MerchantId>00000000000001</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>pf3d2200320170001001</TransactionId>
<ResultCode>0000</ResultCode>

<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable/>

<AuthCode>403586</AuthCode>
<HostDate>20170322175412</HostDate>
<Rrn>000196061146</Rrn>
<TerminalNo>VP000001</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>1.53</TotalPoint>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>3</BatchNo>

<TLAmount>1.00</TLAmount>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>

</VposResponse>

9.3. PF/Alt Bayi iptal islemi

9.3.1. PF/Alt Bayi iptal istegi

<VposRequest>
<MerchantId>00000000000001</MerchantId>
<Password>******< /Password>




<TransactionType>Cancel</TransactionType>

<MerchantType>2</MerchantType>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<ReferenceTransactionId>7478e0b902d34f6e9647a75200e5553d</ReferenceTransactionId>
<ClientIp>190.20.13.12</ClientIp>

</VposRequest>

9.3.2. PF/Alt Bayi iptal Cevabi

<VposResponse>

<MerchantId>00000000000001</MerchantId>
<TransactionType>Cancel</TransactionType>
<TransactionId>70bcfd0de22b4a2b99f6a75200ebfdac</TransactionId>
<ReferenceTransactionId>7478e0b902d34£f6e9647a75200e5553d</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>Basarili</ResultDetail>
<InstallmentTable/>

<CampaignResult>

<CampaignInfo/>

</CampaignResult>

<HostDate/>

<TerminalNo>VP000001</TerminalNo>
<GainedPoint>0.01</GainedPoint>
<TotalPoint>51.82</TotalPoint>
<CurrencyAmount>1.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>1</TransactionDeviceSource>
<TLAmount>1.00</TLAmount>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>

</VposResponse>

94. PF/Alt Bayi Iade Islemi

9.4.1. PF/Alt Bayi iade istegi

<VposRequest>
<MerchantId>00000000000001</MerchantId>
<Password>******</Password>
<TransactionType>Refund</TransactionType>
<CurrencyAmount>90.50</CurrencyAmount>
<TransactionId>7022b9%2e3aal44fb86d433658c700c80</TransactionId>
<ReferenceTransactionId>28476f8511a245acb3408dccfal8l4d97c</ReferenceTransactionId>
<MerchantType>2</MerchantType>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<ClientIp>190.20.13.12</ClientIp>

</VposRequest>

9.4.2. PF/Alt Bayi lade Cevabi

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>00000000000001</MerchantId>
<TransactionType>Refund</TransactionType>
<TransactionId>7022b92e32a144fb86d433658c700c80</TransactionId>
<ReferenceTransactionId>28476f8511a245achb3408dccfa81497c</ReferenceTransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<InstallmentTable />
<CampaignResult>
<CampaignInfo/>
</CampaignResult>
<AuthCode>11234</AuthCode>




<HostDate>201012</HostDate>
<Rrn>201101240006</Rrn>
<TerminalNo>VP000001</TerminalNo>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<TransactionDeviceSource>0</TransactionDeviceSource>
<BatchNo>86</BatchNo>
<TLAmount>90.50</TLAmount>
<HostSubMerchantId>000000000000002</HostSubMerchantId>
<MerchantType>2</MerchantType>

</VposResponse>




10. MUTABAKAT SORGULARI

Sanal POS Islem Sorgulama istekleri su sekilde yapilabilmektedir:

o  Web Servis Cagrisi ile: bu yontemde ilgili servis adres wsdl 1 projeye eklenir ve bu servisin ilgili web metodu
cagrilarak islem sorgulama yapilabilir. Servis metotlarinin islevleri asagida belirtilmistir:

o Search: Belli bir tarih araliginda, islem Numarasi, Siparis Numarasi ya da Host otorizasyon kodu bilgisi
bilinen bir islem sorgulanabilir

o Settlement: Belli bir tarih araliginda, bir terminal {izerinden iletilmis isteklerin toplamlar
sorgulanabilir

o SettlementDetail: Belli bir tarih araliginda, bir terminal {izerinden iletilmis istekler sorgulanabilir.

o SuccededOpenBatchTransactions: Belli bir terminalin heniiz giin sonu yapilmamis Batch inden
gecmis ve giinsonu yapildiginda dikkate alinacak finansal islemler getirilebilir.

Sanal Pos araciligiyla génderilmis olan iglemlerin sorgulanabilmesi i¢in kullanilabilen servisler asagida belirtilmistir.
Belirtilen servisler, mutabakatlagma siireclerinin gerceklestirilmesini saglamaktadir.

Mutabakat servisi URL bilgisi asagidaki tablodaki gibidir.

Test Adresi Production Adresi
SorgulamaServis https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Ul
Url(POX Request) | 43/UlService/ Service/

SorgulamaServis https://onlineodemetest.vakifbank.com.tr:44 | https://onlineodeme.vakifbank.com.tr:4443/Ul
Url(Web Service) 43/UlService/TransactionSearchOperations | Service/TransactionSearchOperations.asmx
.asmx

10.1.  Basarihi islem Sorgulama (SettlementDetail)

Giinlik, bagarili olarak ger¢eklesmis islemlerin listesi, sayfa bazli qlarak almabilmektedir. Bir sayfada maksimum 50
adet kayit alinabilmekle birlikte, sayfadaki maksimum kayit sayisi, Uye Igyeri tarafindan da iletilebilir.

e Islem Tarihi(SettlementDate) zorunludur ve formati su sekilde olmalidir: yyyyMMdd
e Sayfadaki Maksimum Kayit Sayisi(PageSize), bir sayfada doniilecek maksimum kayit sayisim vermektedir.

e Sayfa Numarasi(Pagelndex), sayfalama icin kullanilir. Ornegin, giin iginde toplam 502 islem gecilmis
oldugunda, son iki islemi sorgulamak istendiginde, Pagelndex=11, PageSize=50 gonderilmelidir.(50 * 10 + 2
=502) Ya da ayn1 kayda erigsmek i¢in, Pagelndex=21, PageSize=25 gonderilmelidir.(25 * 20 + 2 = 502)

Ornek Basarili Islem Sorgulama istek mesajlari ve VPOS 7/24’iin bu mesajlara déndiigii cevaplar asagida
gosterilmektedir.

10.1.1. Basarili islem Sorgulama istegi

https://onlineodeme.vakifbank.com.tr:4443/UIService/SettlementDetail.as
px?prmstr=
<SettlementDetailRequest><MerchantCriteria><HostMerchantId>******</Host
MerchantId><MerchantPassword>******</MerchantPassword></MerchantCriteri
a><DateCriteria><StartDate>2014-10-05</StartDate><EndDate>2015-01-
05</EndDate></DateCriteria><PagedRequestInfo><Pagelndex>21</Pagelndex><
PageSize>25</PageSize></PagedRequestInfo></SettlementDetailRequest>

10.1.2. Basarili Islem Sorgulama Cevabi


https://onlineodemetest.vakifbank.com.tr:4443/UIService/
https://onlineodemetest.vakifbank.com.tr:4443/UIService/
https://onlineodeme.vakifbank.com.tr:4443/UIService/
https://onlineodeme.vakifbank.com.tr:4443/UIService/
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodemetest.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodeme.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx
https://onlineodeme.vakifbank.com.tr:4443/UIService/TransactionSearchOperations.asmx

<?xml version="1.0" encoding="utf-8"7?>
<SettlementDetailResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<PagedResponselInfo>
<PageIndex>21</Pagelndex>
<PageSize>25</PageSize>
<TotalItemCount>50</TotalIltemCount>
</PagedResponseInfo>
<TransactionSearchResultInfo>
<PaymentTransactionInfo>
<TransactionType>

<TransactionTypelId>30</TransactionTypeId>

<TransactionTypeName> Sale</TransactionTypeName>
</TransactionType>

<Terminal>

<HostTerminalId>VP0000095</HostTerminalId>
</Terminal>

<AuthCode>11234</AuthCode>
<SurchargeAmount>22.00</SurchargeAmount>
<SurchargeCode>949</ SurchargeCode >
<CurrencyAmount>20.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Location>1</Location>
<TransactionId>Db2d71cc5-d242-4b01-8479-d56eb8f74d7¢c</TransactionId>
<OrderId> 25353648-e242-4a02-8599- d56eb2d74d7c </OrderId>
<RefTransactionId> </RefTransactionId>

<CardHoldersName> Serdar Metin</CardHoldersName>

<DeviceType>1</DeviceType>
</PaymentTransactionInfo>
<PaymentTransactionInfo>

<TransactionType>

<TransactionTypeId>35</TransactionTypeId>
<TransactionTypeName> Refund</TransactionTypeName>
</TransactionType>
<Terminal>
<HostTerminalId>VP0000095</HostTerminal Id>
</Terminal>
<AuthCode>11234</AuthCode>
<SurchargeAmount>00.00</SurchargeAmount>
<SurchargeCode>949</ SurchargeCode >
<CurrencyAmount>2.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Location>1</Location>
<TransactionId>12d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<OrderId> 25353648-e242-4a02-8599~- d56eb2d74d7c </OrderId>
<RefTransactionId> b2d71ccb5-d242-4b01-8479-d56eb8f74d7c
</RefTransactionId>

<CardHoldersName> Serdar Metin</CardHoldersName>




<DeviceType>1</DeviceType>
</PaymentTransactionInfo>

</TransactionSearchResultInfo>
</SettlementDetailResponse>

10.2.  Basarih islem Kirthmi Sorgulama (Settlement)

Giinliik, basarili olarak gerceklesmis islemlerin iglem tipi bazinda,

e Toplam islem adedi sayist
e Toplam para tutari
e Toplam para birimi kirilim altinda alinabilmektedir.

Ornek Basarili islem Kirtlimi Sorgulama istek mesajlart ve VPOS 7/24’iin bu mesajlara dondiigii cevaplar asagida
gosterilmektedir.

10.2.1. Basarili islem Kirilimi Sorgulama istegi

https://onlineodeme.vakifbank.com.tr:4443/UIService/Settlement.aspx?prm
str=<SettlementRequest><MerchantCriteria><HostMerchantId>******</HostMe
rchantId><MerchantPassword>******</MerchantPassword></MerchantCriteria>
<DateCriteria><StartDate>2014-10-05</StartDate><EndDate>2015-01-
05</EndDate></DateCriteria></SettlementRequest>

10.2.2. Bagarili islem Kirlimi Sorgulama Cevabi

<?xml version="1.0" encoding="utf-8"?>
<SettlementResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<HostMerchantId>******</HostMerchantId>
<TotalCount>50</TotalCount>
<Sale>
<Items>
<Totalltem>
<TotalCount> 12</TotalCount>
<TotalAmount>1232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<Totalltem>
<TotalCount> 23</TotalCount>
<TotalAmount>123.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
<TotalIltem>
<TotalCount> 54</TotalCount>
<TotalAmount>785.00</TotalAmount>
<CurrencyCode>978</CurrencyCode>




</Totalltem>
</Items>
</Sale>
<Capture>
<Items>
<Totalltem>
<TotalCount> 22</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<Totalltem>
<TotalCount> 16</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
</Items>
</Capture>
<Cancel>
<Items>
<TotalIltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<TotalIltem>
<TotalCount> 54</TotalCount>
<TotalAmount>532.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
</Items>
</Cancel>
<Refund>
<Items>
<Totalltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Refund>
<Auth>
<Items>
<Totalltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Auth>
<PointSale>
<Items>
<Totalltem>
<TotalCount> 43</TotalCount>
<TotalAmount>24.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>




</Items>
</PointSale>
<VFTSale>
<Items>
<Totalltem>
<TotalCount> 75</TotalCount>
<TotalAmount>97.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</VFTSale>
<Credit>
<Items>
<Totalltem>
<TotalCount> 85</TotalCount>
<TotalAmount>48.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Credit>
</SettlementResponse>

10.3. Kayit Detay Sorgulama (Search)

Kayit Detay Sorgulama islemi, UIY ne ait belli Orderld ya da Transactionld ye sahip islemleri sorgulamak icin
kullanilmaktadir. Islem aninda dénen yanitin (xml) birebir aynis1 doniilmektedir.

Her basarili Kayit Detay Sorgulama isleminde farkli bir Transactionld kullanilmalidir.

Transactionld alanina sorgulanmak istenen iglemin Transactionld bilgisi yazilmalidir.

Orderld alanina sorgulanmak istenen islemin Orderld bilgisi yazilmalidir.

Transactionld ya da Orderld alanlarinin biri zorunludur. Hem Transactionld hem de Orderld gonderilerek
yapilan bir sorgulamada, Transactionld dikkate alinmaktadir.

e OrderlD ile sorgulamada bu Orderld ile basarili islem varsa basarili islem, yoksa son génderilen islem raporda
goriintiilenecektir.

e Kayit birden fazla olabilir. Ornegin, ayn1 Transactionld ile birden fazla istek yapilmis ise her bir kayit sorgu
cevabina donecektir.

e Hig kayit donmezse, kriterlere uygun kayit bulunamamis anlamina gelir ve cevaptaki TotalltemCount degeri O
doner ayn1 zamanda da cevaptaki TransactionSearchResultInfo listesinde higbir islem doniilmez.

® Responselnfo alani, sorgulama igleminin basarili olarak gergeklesip gerceklesmedigini doner.

Ornek Kayit Detay Sorgulama, istek mesajlari ve VPOS 7/24’iin bu mesajlara dondiigii cevaplar asagida
gosterilmektedir.

10.3.1. Kayit Detay Sorgulama istegi

https://onlineodeme.vakifbank.com.tr:4443/UIService/Search.aspx?prmstr=
<SearchRequest><MerchantCriteria><HostMerchantId>******</HostMerchantId
><MerchantPassword>******</MerchantPassword></MerchantCriteria><DateCri
teria><StartDate>2014-10-05</StartDate><EndDate>2015-01-
05</EndDate></DateCriteria><TransactionCriteria><TransactionId> b2d7lcc5-
d242-4b01-8479-d56eb8f74d7c</TransactionId><0OrderId> </OrderId><AuthCode>
</AuthCode></TransactionCriteria></SearchRequest>

10.3.2. Kayit Detay Sorgulama Cevabi



<?xml version="1.0" encoding="utf-8"7?>
<SearchResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<PagedResponselInfo>
<PageIndex>1</PageIndex>
<PageSize>10</PageSize>
<TotalItemCount>50</TotalIltemCount>
</PagedResponseInfo>
<TransactionSearchResultInfo>
<TransactionSearchResultInfo>
<MerchantId>******</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</OrderId>
<ResultCode>0000</ResultCode>
<ResponseMessage>ISLEM BASARILI</ResponseMessage>
<HostResultCode>000</HostResultCode>
<AuthCode>11234</AuthCode>
<HostDate>1130145930</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<ThreeDSecureType>1</ThreeDSecureType>
<GainedPoint>0</GainedPoint>
<TotalPoint>100</TotalPoint>
<SurchargeAmount>92.50</SurchargeAmount>
<Extract>090020304</Extract>
<CustomItems>
<CustomItem>
<Name>Kontroll</Name>
<Value>01</Value>
</CustomItem>
<CustomItem>
<Name>Kontrol2</Name>
<Value>02</Value>
</CustomItem>
</CustomItems>
</TransactionSearchResultInfo>
</TransactionSearchResultInfo>
</SearchResponse>

10.4.  Giin Sonu Ahnacak Kayitlar1 Sorgulama (Succeeded
OpenBatchTransactions)

Belirli bir terminale ait heniiz kapatilmamus olan Batch numarasi tizerinden, basarili olarak ger¢eklesmis islemlerin
islem tipi bazinda,

e Toplam islem adedi say1s1



e Toplam para tutari
e Toplam para birimi kirtlimi altinda alinabilmektedir.

Ornek Giin Sonu Alinacak Kayitlar Sorgulama istek mesajlar1 ve VPOS 7/24’iin bu mesajlara dondiigii cevaplar
asagida gosterilmektedir.

10.4.1. Giin Sonu Alinacak Kayitlar Sorgu istegi

https://onlineodeme.vakifbank.com.tr:4443/UIService/SucceededOpenBatchT
ransactions.aspx?prmstr=<SucceededOpenBatchTransactionsRequest><Merchan
tCriteria><HostMerchantId>******</HostMerchantId><MerchantPassword>****
**</MerchantPassword></MerchantCriteria>HostTerminalId>
terml234</HostTerminalld></SucceededOpenBatchTransactionsRequest>

10.4.2. Gun Sonu Alinacak Kayitlar Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"?>
<SucceededOpenBatchTransactionsResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponselInfo>
<HostMerchantId>******</HostMerchantId>
<HostTerminalId>terml234</HostTerminalId>
<BatchNo>terml234</BatchNo>
<TotalCount>517</TotalCount>
<Sale>
<Items>
<TotalIltem>
<TotalCount> 12</TotalCount>
<TotalAmount>1232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<TotalIltem>
<TotalCount> 23</TotalCount>
<TotalAmount>123.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
<Totalltem>
<TotalCount> 54</TotalCount>
<TotalAmount>785.00</TotalAmount>
<CurrencyCode>978</CurrencyCode>
</Totalltem>
</Items>
</Sale>
<Capture>
<Items>
<TotalIltem>
<TotalCount> 22</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>




</Totalltem>
<Totalltem>
<TotalCount> 16</TotalCount>
<TotalAmount>232.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
</Items>
</Capture>
<Cancel>
<Items>
<Totalltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
<Totalltem>
<TotalCount> 54</TotalCount>
<TotalAmount>532.00</TotalAmount>
<CurrencyCode>840</CurrencyCode>
</Totalltem>
</Items>
</Cancel>
<Refund>
<Items>
<Totalltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Item>
</Items>
</Refund>
<Auth>
<Items>
<Totalltem>
<TotalCount> 41</TotalCount>
<TotalAmount>432.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Auth>
<PointSale>
<Items>
<Totalltem>
<TotalCount> 43</TotalCount>
<TotalAmount>24.00</TotalAmount>
<CurrencyCode>0</CurrencyCode>
</Totalltem>
</Items>
</PointSale>
<VFTSale>
<Items>
<Totalltem>
<TotalCount> 75</TotalCount>
<TotalAmount>97.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>




</Items>
</VFTSale>
<Credit>
<Items>
<Totalltem>
<TotalCount> 85</TotalCount>
<TotalAmount>48.00</TotalAmount>
<CurrencyCode>949</CurrencyCode>
</Totalltem>
</Items>
</Credit>
</SucceededOpenBatchTransactionsResponse>




11. TUM UYGULAMA CEVAP KODLARI VE

GET 7/24 ve VPOS 7/24 uygulamalarimiza ait cevap kodu ve agiklamalari1 asagidaki tabloda belirtilmistir.

ACIKLAMALARI
Kod Aciklama
0000 Basarili
0001 BANKANIZI ARAYIN
0002 BANKANIZI ARAYIN
0003 UYE KODU HATALI/TANIMSIZ
0004 KARTA EL KOYUNUZ
0005 ISLEM ONAYLANMADI.
0006 HATALI ISLEM
0007 KARTA EL KOYUNUZ
0009 TEKRAR DENEYINizZ
0010 TEKRAR DENEYINiz
0011 TEKRAR DENEYINizZ
0012 Gegersiz islem
0013 Gegersiz islem Tutarn
0014 Gegersiz Kart Numarasi
0015 MUSTERI YOK/BIN HATALI
0021 iISLEM ONAYLANMADI
0030 MESAJ FORMATI HATALI (UYE ISYERI)
0032 DOSYASINA ULASILAMADI
0033 SURESI BITMIS/IPTAL KART
0034 SAHTE KART
0036 ISLEM ONAYLANMADI
0038 SIFRE ASIMI/KARTA EL KOY
0041 KAYIP KART- KARTA EL KOY
0043 CALINTI KART-KARTA EL KOY
0051 LIMIT YETERSIZ
0052 HESAP NOYU KONTROL EDIN
0053 HESAP YOK
0054 GECERSIZ KART
0055 Hatali Kart Sifresi
0056 Kart Tanimh Degil.
0057 KARTIN iSLEM iZNi YOK
0058 POS ISLEM TIPINE KAPALI
0059 SAHTEKARLIK SUPHESI
0061 Para ¢ekme tutar limiti asildi
0062 YASAKLANMIS KART
0063 Guvenlik ihlali
0065 GUNLUK iSLEM ADEDI LiMITi ASILDI
0075 Sifre Deneme Sayisi Asildi
0077 SIFRE SCRIPT TALEBI REDDEDILDI
0078 SIFRE GUVENILIR BULUNMADI
0089 ISLEM ONAYLANMADI
0091 KARTI VEREN BANKA HiZMET DISI
0092 BANKASI BILINMIYOR
0093 iISLEM ONAYLANMADI

Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS

Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS

Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS

Yorum

Kart sahibi kredi kartini aldig1 bankanin kredi
kartlari servisiyle géruserek kartini e-ticarette
kullanamadigini belirtmelidir.

Vade sonu gegmis kart.

Kart sahibi kredi kartini aldig1 bankanin kredi
kartlari servisiyle goriserek kartini e-ticarette
kullanamadigini belirtmelidir.



0096
0312
0315
0320
0323
0357
0358
0381
0382
0501
0503
0504
0540

0541
0542
0550
0570
0571
0572
0574
0575
0577
0580
0581
0582
0583
0880
0961
0962
0963
0966
0971
0972
0973
0974
0975
0976
0978
0980
0981
0982

0983
0984
0985
0986
0987
8484

1001
1006

1007

BANKASININ SISTEMi ARIZALI

GECERSIZ KART

TEKRAR DENEYIiNiz
ONPROVIZYON KAPATILAMADI
ONPROVIZYON KAPATILAMADI
ISLEM ONAYLANMADI

Kart Kapali

RED KARTA EL KOY

SAHTE KART-KARTA EL KOYUNUZ
GECERSIZ TAKSIT/ISLEM TUTARI
KART NUMARASI HATALI

ISLEM ONAYLANMADI

iade Edilecek islemin Orijinali
Bulunamadi

Orj. islemin tamami iade edildi
IADE iSLEMi GERCEKLESTIRILEMEZ
ISLEM YKB POS UNDAN YAPILMALI
YURTDISI KART iSLEM iZNi YOK
isyeri Amex islem izni Yok

isyeri Amex Tanimlari Eksik

UYE iSYERI ISLEM iZNi YOK
ISLEM ONAYLANMADI

TAKSITLI iISLEM iZNi YOK

HATALI 3D GUVENLIK BILGISI

ECI veya CAVV bilgisi eksik
HATALI 3D GUVENLIK BILGISI
TEKRAR DENEYIiNiz

ISLEM ONAYLANMADI

ISLEM TiPi GECERSIZ

TerminallD Tanimisiz

Uye isyeri Tanimli Degil

ISLEM ONAYLANMADI

Eslesmis bir islem iptal edilemez
Para Kodu Gegersiz

ISLEM ONAYLANMADI

ISLEM ONAYLANMADI

UYE ISYERI ISLEM iZNi YOK
ISLEM ONAYLANMADI

KARTIN TAKSITLi ISLEME iZNi YOK
ISLEM ONAYLANMADI

EKSIK GUVENLIK BILGISI

iSLEM iPTAL DURUMDA. iADE
EDILEMEZ

iade edilemez,iptal

IADE TUTAR HATASI

ISLEM ONAYLANMADI.

GIB Taksit Hata

ISLEM ONAYLANMADI.

Birden fazla hata olmasi durumunda
geri donalir. ResultDetail alanindan
detaylari alinabilir.

Sistem hatasi.

Bu Transactionld ile daha 6nce
basarili bir islem gergeklestirilmis
Referans transaction alinamadi

Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS

Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS

Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS

Sanal POS
Sanal POS

Sanal POS

Kartin CVV degeri hatal

CAVV bilgisi hatali.



1046
1047
1049
1050
1051
1052
1054
1059
1060

2011
2200
2202
5001
5002
1073

1074
1075
1076
1077
1078
1079
1080
1061
1065

1082
1083

1084

7777

1087

1088
1089

1091

1092

1093

1095
1096

iade isleminde tutar hatall.

islem tutari gecersizdir.

Gegersiz tutar.

CVV hatal.

Kredi karti numarasi hatalidir.

Kredi karti son kullanma tarihi hatali.
islem numarasi hataldir.

Yeniden iade denemesi.

Hatali taksit sayisi.

TerminalNo Bulunamadi.

is yerinin islem igin gerekli hakki yok.
islem iptal edilemez. ( Batch Kapali )
s yeri sifresi yanlis.

is yeri aktif degil.

Terminal Uzerinde aktif olarak bir
batch bulunamadi

islem heniiz sonlanmamis yada
referans islem hentz
tamamlanmamis.

Sadakat puan tutari hatali

Sadakat puan kodu hatali

Para kodu hatali

Gegersiz siparis numarasi

Gegersiz siparis aciklamasi

Sadakat tutari ve para tutari
gonderilmemis.

Ayni siparis numarasiyla (Orderld)
daha 6nceden basarili islem yapilmis
On provizyon daha 6nceden
kapatilmis

Gegersiz islem tipi

Referans islem daha 6nceden iptal
edilmis.

Gegersiz poas kart numarasi

Banka tarafinda giin sonu
yapildigindan islem
gerceklestirilemedi

Yabanci para birimiyle taksitli
provizyon kapama islemi yapilamaz
Onprovizyon iptal edilmis

Referans islem yapilmak istenen
islem icin uygun degil

Recurring islemin toplam taksit sayisi
hatali

Recurring islemin tekrarlama araligi
hatali

Sadece Satis (Sale) islemi recurring
olarak isaretlenebilir

Latfen gecerli bir email adresi giriniz
Latfen gecerli bir IP adresi giriniz

Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS

Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS

Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS
Sanal POS

Sanal POS
Sanal POS

Sanal POS

Sanal POS

Sanal POS

Sanal POS
Sanal POS

Sanal POS

Sanal POS

Sanal POS

Sanal POS
Sanal POS

NumberOfinstallments degeri 0 veya 1 den farkli
gonderilmelidir. Odeme tek ¢ekim olacaksa
NumberOfinstallments parametresi mesajda yer
almamahdir.

POS Numaranizi kontrol ediniz.

Clientlp parametresi finansal islemleri icin
zorunludur ve degeri IP formatina uygun
olmalidir.



1097
1098
1099

1100
1105

1102

1101
1104

1111

1122

6000
6001

6003

9117

33

400

1026
2000
2005

2006

2009
2010
2011
2012

2013

2014

2015
2017
2018

2019
2020

2021

Latfen gecerli bir CAVV degeri giriniz
Latfen gecerli bir ECI degeri giriniz.
Latfen gecerli bir Kart Sahibi ismi
giriniz.

Latfen gecerli bir brand girisi yapin.
Uye isyeri IP si sistemde tanimli degil

Recurring islem aralik tipi hatali bir
degere sahip

Referans transaction reverse edilmis.

ilgili taksit icin tanim yok

Bu lye isyeri Non Secure islem
yapamaz

SurchargeAmount degeri 0 dan
blyuk olmalidir.

Talep Mesaji okunamadi.

istek HttpPost Yontemi ile
yapilmalidir.

POX Request Adresine istek
yapiyorsunuz. Mesaj Bos Geldi. istek
Xml Mesajini prmstr parametresi ile
iletiniz.

3DSecure Islemlerde ECI degeri bos
olamaz.

Kartin 3D Secure sifre dogrulamasi
yapilamadi

3D Sifre dogrulamasi yapilamadi.

FailureUrl format hatasi

Acquirer info is empty

Merchant cannot be found for this
bank

Merchant acquirer bin password
required

Brand not found

CardHolder info is empty

Pan is empty

DeviceCategory must be between 0
and 2

Threed secure message can not be
found

Pares message id does not match
threed secure message id
Signature verification false
AcquireBin Can not be found
Merchant acquirer bin password
wrong

Bank not found

Bank Id does not match merchant
bank

Invalid Currency Code

Sanal POS
Sanal POS
Sanal POS

Sanal POS
Sanal POS

Sanal POS

Sanal POS
Sanal POS

Sanal POS
Sanal POS

Sanal POS
Sanal POS

Sanal POS

Sanal POS
GET 7/24

GET 7/24

GET 7/24
GET 7/24
GET 7/24

GET 7/24

GET 7/24
GET 7/24
GET 7/24
GET 7/24

GET 7/24
GET 7/24

GET 7/24
GET 7/24
GET 7/24

GET 7/24
GET 7/24

GET 7/24

IP yetkisi verilebilmesi igin statik IP bilgisi
vpos724@vakifbank.com.tr adresine iletilmelidir.

Sadece lyelige tanimli taksit degeri ile taksitli
islem gergeklestirilebilir.

SurchargeAmount parametresi var ve degeri bos
veya 0

islem 3D secure degilse MpiTransactionld degeri
provizhyon mesajinda yer almamalidir.

islem sonlandirilabilir veya Status degerine gére
half Secure olarak isleme devam edilebilir.

3D akisi sonlandirilmali ve kart hamiline kart
bilgilerini kontrol ederek daha sonra islemi tekrar
etmesi gerektigi, hatanin devam etmesi
durumunda bankasi ile irtibata gegmesi gerektigi
bilgisi verilmelidir.
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2022

2023

2024

2025

2026
2027
2028

2029
2030
1001
1002
1003
1004
1005
1006
1007
1008
1009
1010
1011

1012
1013
2031

2032

2033
2034
1014
1015

1016
2035
2036
2037
2038

2039
2040
1017
3000
3001
3002
3003

Verify EnrollmentRequest Id cannot
be empty

Verify Enrollment Request Id Already
exist for this merchant

Acs certificate cannot be found in
database

Certificate could not be found in
certificate store

Brand certificate not found in store

Invalid xml file

Threed Secure Message is Invalid
State
Invalid Pan

Invalid Expire Date

Fail Url Format is Invalid
SuccessUrl format is invalid.
Brandld format is invalid
DeviceCategory format is invalid
SessionInfo format is invalid

Xid format is invalid

Currency format is invalid
PurchaseAmount format is invalid
Expire Date format is invalid

Pan format is invalid

Merchant acquirer bin password
format is invalid

HostMerchant format is invalid
Bankld format is invalid

Verification failed: No Signature was
found in the document

Verification failed: More that one
signature was found for the
document

Actual Brand Can not be Found
Invalid Amount

Is Recurring Format is Invalid

Recurring Frequency Format Is
Invalid
Recurring End Date Format Is Invalid

Invalid Recurring Information
Invalid Recurring Frequency
Invalid Reccuring End Date

Recurring End Date Must Be Greater
Than Expire Date
Invalid x509 certificate Data

Invalid Installment

Installment count format is invalid
Bank not found

Country not found

Invalid FailUrl

HostMerchantNumber cannot be
empty

GET 7/24
GET 7/24
GET 7/24
GET 7/24

GET 7/24
GET 7/24
GET 7/24

GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24

GET 7/24
GET 7/24
GET 7/24

GET 7/24

GET 7/24
GET 7/24
GET 7/24
GET 7/24

GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24

GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24

VerifyEnrollmentRequestld degeri unique olmak
zorundadir.

SessionInfo max 500 karakter olmalidir.



3004

3005
3006
3007
3008
3009
3010
3011
3012
2041

2042

2043

2044
2045

2046

2047
2048
2049
2050
2051
2052
3013
3014

3015

3016
3017
3018
3019
3020
2053

2054

5037

MerchantBrandAcquirerBin cannot
be empty

MerchantName cannot be empty
MerchantPassword cannot be empty
Invalid SucessUrl

Invalid MerchantSiteUrl

Invalid AcquirerBin length

Brand cannot be null

Invalid AcquirerBinPassword length
Invalid HostMerchantNumber length
Pares Exponent Value Does Not
Match Pareq Exponent

Pares Acquirer Bin Value Does Not
Match Pareq Acqiurer Bin

Pares Merchant Id Does Not Match
Pareq Merchant Id

Pares Xid Does Not Match Pareq Xid
Pares Purchase Amount Does Not
Match Pareq Purchase Amount
Pares Currency Does Not Match
Pareq Currency

VeRes Xsd Validation Error

PaRes Xsd Validation Exception
Invalid Request

File Is Empty

Custom Error

Bank Brand Bin Already Exist

End Date Must Be Greater Than Start
Start Date Must Be Greater Than
DateTime MinVal

End Date Must Be Greater Than
DateTime MinVal

Invalid Search Period

Bin Cannot Be Empty

Card Type Cannot Be Empty

Bank Brand Bin Not Found

Bin Length Must Be Six

Directory Server Communication
Error

ACS Hata Bildirdi

SuccessUrl alani hatalidir.

GET 7/24

GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24

GET 7/24
GET 7/24

GET 7/24
GET 7/24

GET 7/24

GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24

GET 7/24

GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24
GET 7/24

GET 7/24

GET 7/24

Hatayi liye isyeri numaranizi da belirterek
vpos724@vakifbank.com.tr adresine iletiniz.
SuccessUrl alani dogru gonderilmediginde alinan
bir hatadir. Entegrasyon sirasinda bu alanda
dogru bir url gonderildigi kontrol edilmelidir. Eger
localhost seklinde baslayan bir url iletiyorlarsa
localhost yerine 127.0.0.1 gonderilmesi
saglanmalidir.
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12. TEKRARLI TAHSILAT SISTEMI (RECURRING
PAYMENTYS)

Recurring islemleri temel olarak satig isleminin aynisidir. Belirtilen tutar recurring alanlarinda belirtilen periyodlara
gore boliinerek hosta pargali olarak gonderilir.

RecurringFrequencyType, RecurringFrequency, RecurringlnstallmentCount alanlarinin  eksiksiz ~ doldurulmasi
gereklidir.

Ornek: Bir satis isleminin alanlarinin asagidaki sekilde isaretlendigini varsayalim.

CurrencyAmount = 20

RecurringFrequencyType = Day,

RecurringFrequency = 15,

NumberOflnstallments = 2 (Recurring islemlerin taksitli yapilabilmesini saglar)
TriggerDate = 20131108

RecurringlnstallmentCount =4

Yukaridaki iglem VPOS 7/24’¢, bu islemin 15 gilinde bir toplam 4 kez tekrar etmesi gerektigini sOyler. Bu islem
07.11.2013 tarihinde VPOS 7/24’¢ gonderilmis olsun. VPOS 7/24’{in islemi bankaya gonderme araliklari ve
gonderdigi tutarlar su sekilde olur:

08.11.2013 5.00 lira 2 taksitli (VPOS 7/24’e merchant tarafindan gonderilen ilk islem)
23.11.2013 5.00 lira 2 taksitli (VPOS 7/24 tarafindan otomatik goénderilir)
08.12.2013 5.00 lira 2 taksitli (VPOS 7/24 tarafindan otomatik génderilir)
23.12.2013 5.00 lira 2 taksitli (VPOS 7/24 tarafindan otomatik gonderilir)

Ik recurring istegi yapildiginda islem VPOS 7/24 tarafindan bankaya gonderilirken, CurrencyAmount alani
NumberOfInstallments alanina boliinerek gonderilir. Yani yukaridaki islem VPOS 7/24 uygulamasina gonderildiginde
VPOS 7/24, islemi bankaya, 5 liralik bir tutar ile gonderilir. Daha sonra VPOS 7/24 tarafindan otomatik olarak
gonderilecek 3 islem de 5 er liralik tutarlarla zamani gelince VPOS 7/24 tarafindan bankaya gonderilecektir.
CurrencyAmount alaninda gonderilen tutar 4 periyodun sonunda tamamen ¢ekilmis olur.

e Her basarili recurring isleminde farkli bir Transactionld kullanilmalidir.
Recurring islemleri “pesin/taksitli satis” seklinde caligir.
e Recurring islemi yapabilmek i¢in TransactionType alan1 “Sale” olarak isaretlenmeli ve recurring alanlari
eksiksiz doldurulmalidir.
e Recurring islemi yapilirken Pan, CurrencyAmount CurrencyCode, Expiry alanlarinin doldurulmasi zorunludur.
e Recurring islem yetkinizin bulunmasi gereklidir.

12.1.  Tekrarh Tahsilat islem istegi ve Cevabi

12.1.1. Recurring Islem Istegi

<VposRequest>
<MerchantId>[merchantNo]</MerchantId>
<Password>[password]</Password>
<TerminalNo>[terminalNo]</TerminalNo>
<TransactionType>Sale</TransactionType>
<CurrencyAmount>20.00</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<Pan>[pan]</Pan>
<Cvv>[cvv]</Cvv>
<Expiry>[expiry]</Expiry>
<OrderId>[BatchOrderId]</OrderId> = Talimat numarasi olarak kullanilmaktadir.
<CustomerNumber>20140703</CustomerNumber>
<CustomerName>UMIT SELVI</CustomerName>
<CustomItems>




<Item name="Isim" value="Ahmet" />
<Item name="Soyisim" value="Tekin" />
<Item name="Aciklama" value="2014-2015 E§itim DOnemi" />
<Item name="Okul" value="X Koleji" />
</CustomItems>
<IsRecurring>true</IsRecurring>
<RecurringFrequencyType>Day</RecurringFrequencyType>
<RecurringFrequency>15</RecurringFrequency>
<TriggerDate>20140128</TriggerDate>
<RecurringInstallmentCount>4</RecurringInstallmentCount>
<NumberOfInstallments>2</NumberOfInstallments>
<ClientIp>190.20.13.12</ClientIp>
<TransactionDeviceSource>0</TransactionDeviceSource> > ilk islem o giin ise
zorunlu, ileri tarihli bir islemse zorunlu degil.
</VposRequest>

12.1.2. Recurring islem Cevabi

<?xml version="1.0" encoding="utf-8"?>
<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>90asasdl-3aal-44fb-86d4-33658c7aaaaa</TransactionId>
<ResultCode>0000</ResultCode>
<ResultDetail>Basarili</ResultDetail>
<InstallmentTable>
<InstallmentItem date="01122014" amount="10.5" />
<InstallmentItem date="01012015" amount="10.5" />
<InstallmentItem date="01022015" amount="10.5" />
<InstallmentItem date="01032015" amount="10.5" />
</InstallmentTable>
<AuthCode>11234</AuthCode>
<HostDate>1130145930</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyBAmount>20.00</CurrencyAmount>
<CurrencyCode>9%949</CurrencyCode>
</VposResponse>

12.2.  Tekrarh Tahsilat Islem Sorgulama (SearchBatchTransactionSum)

Talimath islemlerin bilgilerini ve bekleyen kirilimlari, detaylar1 sorgulamak i¢in kullanilir. Parametre bilgisi asagidaki
gibidir.

BatchOrderld: Giincellenmesi istenilen talimat bilgisinin islem numarasidir. Zorunludur.

12.2.1. Talimath islem Sorgu Istegi

https://onlineodeme.vakifbank.com.tr:4443/UIlService/SearchBatchTransactionSum.aspx?pr
mstr=<BatchTransactionSumDetailRequest>
<RequestInfo>
<ClientId>1</ClientId>
<ClientPassword>pasClientl</ClientPassword>
<ClientRequestDateTime>2015-01-14T14:07:00</ClientRequestDateTime>
<ClientRequestId>1</ClientRequestId>
</RequestInfo>
<MerchantCriteria>
<HostMerchantId>000000000006528</HostMerchantId>
<MerchantPassword>123456</MerchantPassword>
</MerchantCriteria>
<BatchOrderId>335£8be992c24a56b3bbal3fe0103b8fc</BatchOrderId>
</BatchTransactionSumbDetailRequest>



https://onlineodeme.vakifbank.com.tr:4443/UIService/SearchBatchTransactionSum.aspx?prmstr
https://onlineodeme.vakifbank.com.tr:4443/UIService/SearchBatchTransactionSum.aspx?prmstr

12.2.2. Talimatl islem Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"?>
<SearchBatchTransactionSumResponse xmlns="http://tempuri.org/">

<SearchBatchTransactionSumResult>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeded.</ResponseMessage>
<ResponseDateTime>2015-01-19T16:16:50.39987944+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponselInfo>
<BatchTransactionSumId>131</BatchTransactionSumId>
<BatchOrderId>729%9e9%9elee650484£f8%9a%9a39p00c423e4</BatchOrderId>
<HostMerchantId>000000000006528</HostMerchantId>
<HostTerminalId>VP000095</HostTerminalId>
<BatchTransactionType>Sale</BatchTransactionType>
<CurrencyCode>949</CurrencyCode>
<TotalAmount>20.00</TotalAmount>
<InstallmentCount>2</InstallmentCount>
<RecurringFrequencyType>Day</RecurringFrequencyType>
<RecurringFrequency>15</RecurringFrequency>
<RecurringInstallmentCount>4</RecurringInstallmentCount>
<CustomerNumber>5B43EFECTA77449</CustomerNumber>
<CustomerName>Murat GUNEY</CustomerName>
<CustomItem>
<Name>Isim</Name>
<Value>Serdar</Value>
</CustomItem>
<InstallmentItemDetails>
<InstallmentItemDetail>
<TransactionId>729%9e9%9elee650484£f89%9a%9a39p00c423e4</TransactionId>
<Date>20140903</Date>
<Amount>5.00</Amount>
<BatchTransactionSumStatus>Success</BatchTransactionSumStatus>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<PanMasked>493841******29]2</PanMasked>
<AuthCode>006654</AuthCode>
<PaymentTransactionStatus>Iptal</PaymentTransactionStatus>
</InstallmentItemDetail>
<InstallmentItemDetail>
<Date>20140918</Date>
<Amount>5.00</Amount>
<BatchTransactionSumStatus>Pending</BatchTransactionSumStatus>
<PanMasked>542119******3226</PanMasked>
</InstallmentItemDetail>
<InstallmentItemDetail>
<Date>20141003</Date>
<Amount>5.00</Amount>
<BatchTransactionSumStatus>Pending</BatchTransactionSumStatus>
<PanMasked>493841******29]2</PanMasked>
</InstallmentItemDetail>
<InstallmentItemDetail>
<TransactionId>05af53ab3c004f23bb8da3d80107bed8</TransactionId>
<Date>20141018</Date>
<Amount>5.00</Amount>
<BatchTransactionSumStatus>Failed</BatchTransactionSumStatus>
<ResultCode>0054</ResultCode>
<ResultDetail>RED-GECERSIZ KART</ResultDetail>
<PanMasked>493841******29]2</PanMasked>
<AuthCode>000000</AuthCode>
</InstallmentItemDetail>
</InstallmentItemDetails>
</SearchBatchTransactionSumResult>




12.3. Talimat Giincelleme

Talimath iglemlerin, bekleyen ve tamamlanmamig (basarisiz vs.) islem kirilimlarimi giincelleyebilmek i¢in kullanilir.
Talimat giincelleme sorgu istegi islemi i¢in parametre tanimlari asagidaki gibidir:

Parametre Ad1 Parametre Aciklamasi Zorunlu?
BatchOrderld Giincellenmesi istenilen talimat bilgisinin islem numarasidir. Zorunludur.
HasNewPanInformation Kart bilgisi giincellenmesi durumunda true olmalidir. Zorunlu degildir.
NewPanInformation Giincel kart numarasidir. Zorunlu degildir.
NewExpiryInformation Giincel kart son kullanim tarihi numarasidir. (YYYYMM) Zorunludur.
NewProcessTime Giincel islem zamanmidir. (YYYY-MM-DD) Zorunlu degildir.
TransactionSumsStatus Giincel igslem durumudur. Zorunlu degildir.
(Pending,Success,Failed,CollectedManually,LawProcess,Other)

OrderDescription Giincel agiklama bilgisidir. Zorunlu degildir.
InstallmentCount Giincel taksit sayisidir. Zorunlu degildir.

12.3.1. Talimat Guincelleme Sorgu istegi

[SorgulamaServisUrl(POX Request)] /EditMerchantBatchTransactionSum.aspx?prmstr=
<EditMerchantBatchTransactionSumRequest><MerchantCriterialInfo><HostMerchantId>0000000
00006528</HostMerchantId><MerchantPassword>123456</MerchantPassword></MerchantCriteri
aInfo><BatchOrderId>2814f3d423754de7b4a5a4190115247b</BatchOrderId<HasNewPanInformati
on>true</HasNewPanInformation><NewPanInformation>4012001037141112</NewPanInformation>
<NewExpiryInformation>201609</NewExpiryInformation<TransactionSumStatus>Pending</Tran
sactionSumStatus><NewProcessTime /><InstallmentCount /><OrderDesctription /><Installm
entCount /></EditMerchantBatchTransactionSumRequest>

12.3.2. Talimat Gincelleme Sorgu Cevabi

<?xml version="1.0" encoding="utf-8"?>
<EditMerchantBatchTransactionSumResponse xmlns="http://tempuri.org/">
<EditMerchantBatchTransactionSumResult>
<ResponselInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeded.</ResponseMessage>
<ResponseDateTime>2015-01-14T09:37:45.7361805+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponselInfo>
<HostMerchantId>000000000000471</HostMerchantId>
<BatchOrderId>2814£3d423754de7b4a5a4190115247b </BatchOrderId>
<RecurringInstallmentCount>3</RecurringInstallmentCount>
</EditMerchantBatchTransactionSumResult>
</EditMerchantBatchTransactionSumResponse>




13. UYE ISYERI YARDIMCI SERVISLERI

Uye Isyeri tarafindan, Sanal POS sisteminin, tahsilat islemleri disindaki ek dzelliklerinin kullanilabilmesi igin ihtiyag
duyulacak yardimei servisler yer almaktadir.

Belirtilen servisler, Uye isyerinin miisteri ve kart bilgilerini kendi sisteminde tutmak yerine, Sanal POS sisteminde
tutmasina ve ihtiyaci oldugunda, referans numarasi tizerinden, tahsilat islemleri gondermesine yardimci olmaktadir. Bu
sekilde, ozellikle, Kredi karti numarasmin kendi sistemlerinde tutulmasinin sebep olacagi, giivenlik zafiyetlerini

minimize etmis olacaktir.

Servis URL

Miisteri Ekleme
(CreateCustomer)
Miisteri Giincelleme
(EditCustomer)

Kart Ekleme
(CreateCustomerPan)
Kart Giincelleme
(EditCustomerPan)
Kart Silme
(DeleteCustomerPan)
PanCode ile satig

13.1.

Test Ortam

https://onlineodemetest.vakifbank.com.tr:4443/
UlService/CreateCustomer.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
UlService/EditCustomer.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
UlService/CreateCustomerPan.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
UlService/EditCustomerPan.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
UlService/DeleteCustomerPan.aspx
https://onlineodemetest.vakifbank.com.tr:4443/
V/posService/v3/Vposreq.aspx

Miisteri Ekleme (CreateCustomer)

Prod Ortam

https://onlineodeme.vakifbank.com.tr:4443/
UlService/CreateCustomer.aspx
https://onlineodeme.vakifbank.com.tr:4443/
UlService/EditCustomer.aspx
https://onlineodeme.vakifbank.com.tr:4443/
UlService/CreateCustomerPan.aspx
https://onlineodeme.vakifbank.com.tr:4443/
UlService/EditCustomerPan.aspx
https://onlineodeme.vakifbank.com.tr:4443/
UlService/DeleteCustomerPan.aspx
https://onlineodeme.vakifbank.com.tr:4443/
VposService/v3/Vposreg.aspx

Uye lIsyerinin, miisterilerini, Sanal Pos sistemine eklemesi i¢in kullanilabilecek API servisidir. istekler POX Request

Yontemi ile yapilabilecegi gibi, Web Service ¢agrisi ile de iletilebilmektedir.

e CustomerNumber: Miisteri numarasidir. Uye isyerinin, ayn1 miisteri numarasina sahip birden fazla miisterisi
olmayacagi varsayilmistir. Ayn1 miisteri numarasiyla yeni bir miisteri kayit edilmeye ¢alisilirsa, Kayit Zaten
Mevcut hatast doniilecektir.

Ornek istek mesajlart ve VPOS7/24’{in bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

13.1.1. Miisteri Ekleme istegi

aspx?prmstr=

Kampisi ARI-4

https://onlineodemetest.vakifbank.com.tr:4443/UIService/CreateCustomer.

<CreateCustomerRequest><MerchantCriteria><HostMerchantId>******</HostMe
rchantId><MerchantPassword>******</MerchantPassword></MerchantCriteria>
<CustomerNumber>misteril</CustomerNumber><Name>Serdar
Metin</Name><FatherName>Baba Adi</FatherName><Address>ITU Ayazaga

Teknokent</Address><CityName>Istanbul</CityName><TownName>Tirkiye</Town
Name><Phone>902124443322</Phone><MobilePhone>905554443322</MobilePhone>
<EmailAddress>smetin@innova.com.tr</EmailAddress></CreateCustomerReques
t>

13.1.2. Misteri Ekleme Cevabi

<?xml version="1.0" encoding="utf-8"7?>
<CreateCustomerResponse>
<ResponselInfo>




<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponselInfo>
<HostMerchantId>******</HostMerchantId>
<CustomerNumber> musteril</CustomerNumber>
</CreateCustomerResponse>

13.2.  Miisteri Giincelleme (EditCustomer)

Uye Isyerinin, miisterilerini, Sanal Pos sisteminde giincellemesi i¢in kullanilabilecek API servisidir. Istekler POX
Request Yontemi ile yapilabilecegi gibi, Web Service ¢agrisi ile de iletilebilmektedir.

e CustomerNumber: Miisteri numarasidir. Uye isyerinin, ayn1 miisteri numarasina sahip birden fazla miisterisi
olmayacag varsayilmistir. Sistem var olmayan bir miisteri numarasiyla bir miisteri giincellenmeye calisilirsa,
Kayit Bulunamadi hatasi doniilecektir.

Ornek istek mesajlar1 ve VPOS7/24’ iin bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

13.2.1. Musteri Giincelleme istegi

https://onlineodemetest.vakifbank.com.tr:4443/UIService/EditCustomer.as
px?prmstr=
<EditCustomerRequest><MerchantCriteria><HostMerchantId>******</HostMerc
hantId><MerchantPassword>******</MerchantPassword></MerchantCriteria><C
ustomerNumber>miisteril</CustomerNumber><Name>Serdar
Metin</Name><FatherName>Baba
Adi</FatherName><Address>Vakifbank</Address><CityName>Istanbul</CityNam
e><TownName>Tlrkiye</TownName><Phone>902124443322</Phone><MobilePhone>9
05854443322</MobilePhone><EmailAddress>vpos724@vakifbank.com.tr</EmailA
ddress></EditCustomerRequest>

13.2.2. Misteri Gincelleme Cevabi

<?xml version="1.0" encoding="utf-8"?>
<EditCustomerResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponselInfo>
<HostMerchantId>******</HostMerchantId>
<CustomerNumber>musteril</CustomerNumber>
</EditCustomerResponse>




13.3.  Kart Ekleme (CreateCustomerPan)

Uye Isyerinin, mevcut miisterileri i¢in, Sanal Pos sisteminde yeni kart eklemesi icin kullanilabilecek API servisidir.
Istekler POX Request Yontemi ile yapilabilecegi gibi, Web Service ¢agrisi ile de iletilebilmektedir.

e Pan: Kart numarasidir. Uye isyerinin, ayn1 miisterisi i¢in ayn1 kart numarasii yeniden kaydetmeye calismasi
durumunda Kayit Zaten mevcut hatasi doniilecektir.

e ExpireDate: kartin son kullanma tarihidir: yyyyMM formatindadir. Or: Aralik 2020 olan bir kart i¢in, 202012
gonderilmelidir.

e CustomerNumber: sistemde tanimli olan miisterinin miisteri numarasidir.

e PanCode: islem sonucu basarili oldugu durumda, sistem tarafindan otomatik olarak iiretilecek PanCode degeri
doniilecektir. Tahsilat isteklerinde, bundan sonra bu deger ile istek gonderilebilecektir.

Ornek istek mesajlar1 ve VPOS7/24 iin bu mesajlara dondiigii cevaplar asagida gdsterilmektedir.

13.3.1. Kart Ekleme istegi

https://onlineodemetest.vakifbank.com.tr:4443/UIService/CreateCustomerP
an.aspx?prmstr=
<CreateCustomerPanRequest><MerchantCriteria><HostMerchantId>******</Hos
tMerchantId><MerchantPassword>123456</MerchantPassword></MerchantCriter
ia><CustomerNumber>misteril</CustomerNumber><Pan>4444333322221111</Pan>
<ExpireDate>202012</ExpireDate><CardHolderName>SERDAR
METIN</CardHolderName></CreateCustomerPanRequest>

13.3.2. Kart Ekleme Cevabi

<?xml version="1.0" encoding="utf-8"?>
<CreateCustomerPanResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<HostMerchantId>******</HostMerchantId>
<CustomerNumber>musteril</CustomerNumber>

<PanCode>112314AASDFSAASDASDFA234</PanCode>
</CreateCustomerPanResponse>

13.4.  Kart Giincelleme (EditCustomerPan)

Uye Isyerinin, mevcut miisterileri icin daha once eklemis olduklar1 kart bilgilerinin, Sanal Pos sisteminde
giincellenebilmesi i¢in kullanilabilecek API servisidir.
Istekler POX Request Yontemi ile yapilabilecegi gibi, Web Service ¢agrisi ile de iletilebilmektedir.

e Pan: Kart numarasidir. Uye isyerinin, ayn1 miisterisi i¢in ayni1 kart numarasimi yeniden kaydetmeye calismasi
durumunda Kayit Zaten mevcut hatas1 dontilecektir.

e ExpireDate: kartin son kullanma tarihidir: yyyyMM formatindadir. Or: Aralik 2020 olan bir kart igin, 202012
gonderilmelidir.

e CustomerNumber: sistemde tanimli olan miisterinin miisteri numarasidir.

e PanCode: giincellenecek olan kartin, PanCode degeridir.



Ornek istek mesajlar1 ve VPOS7/24’ iin bu mesajlara dondiigii cevaplar asagida gosterilmektedir.

13.4.1. Kart Giincelleme istegi

https://onlineodemetest.vakifbank.com.tr:4443/UIService/EditCustomerPan
.aspx?prmstr=

<EditCustomerPanRequest><MerchantCriteria><HostMerchantId>******</HostM
erchantId><MerchantPassword>******</MerchantPassword></MerchantCriteria
><CustomerNumber>miisteril</CustomerNumber><PanCode>112314AASDFSAASDASDF
A234</PanCode><Pan>4444333322221111</Pan><ExpireDate>202011</ExpireDate
><CardHolderName>SERDAR METIN</CardHolderName></EditCustomerPanRequest>

13.4.2. Kart Guncelleme Cevabi

<?xml version="1.0" encoding="utf-8"7?>
<EditCustomerPanResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<HostMerchantId>******</HostMerchantId>

<CustomerNumber>musteril</CustomerNumber>

<PanCode>112314AASDFSAASDASDFA234</pPanCode>
</EditCustomerPanResponse>

13.5. Kart Silme (DeleteCustomerPan)

Uye Isyerinin, mevcut miisterileri icin daha 6nce eklemis olduklari kart bilgilerinin, Sanal Pos sisteminden silinebilmesi
icin kullanilabilecek API servisidir. Istekler POX Request Yontemi ile yapilabilecegi gibi, Web Service ¢agrisi ile de
iletilebilmektedir.

= PanCode: silinecek olan kartin, PanCode degeridir.

Ornek istek mesajlart ve VPOS7/24 {in bu mesajlara déndiigii cevaplar asagida gosterilmektedir.

13.5.1. Kart Silme Istegi

https://onlineodemetest.vakifbank.com.tr:4443/UIService/DeleteCustomerP
an.aspx?prmstr=
<DeleteCustomerPanRequest><MerchantCriteria><HostMerchantId>******</Hos
tMerchantId><MerchantPassword>******</MerchantPassword></MerchantCriter
ia><CustomerNumber>misteril</CustomerNumber><PanCode>112314AASDFSAASDAS
DFA234</PanCode></DeleteCustomerPanRequest>

13.5.2. Kart Silme Cevabi



<?xml version="1.0" encoding="utf-8"7?>
<DeleteCustomerPanResponse>
<ResponseInfo>
<Status>Success</Status>
<ResponseCode>0000</ResponseCode>
<ResponseMessage>Succeeded.</ResponseMessage>
<ResponseDateTime>2015-01-
05T13:32:39.9272296+02:00</ResponseDateTime>
<IsIdempotent>false</IsIdempotent>
</ResponseInfo>
<HostMerchantId>******</HostMerchantId>
<CustomerNumber>misteril</CustomerNumber>
<PanCode>112314AASDFSAASDASDFA234</PanCode>
</DeleteCustomerPanResponse>

13.6. PanCode ile Odeme Alma

PanCode ile gergeklestirilecek 6demelerde kart bilgilerine ihtiyag¢ yoktur. Provizyon istek mesajinda daha 6nce eklenmis
bir PanCode degeri yer almalidir.

ServisUrl: https://onlineodeme.vakifbank.com.tr:4443/\/posService/v3/\VVposreg.aspx

13.6.1. PanCode ile Provizyon istek Mesaj Ornegi

<?xml version="1.0" encoding="utf-8"?>
<VposRequest>
<MerchantId>******</MerchantId>
<Password>******</Password>
<TerminalNo>******</TerminalNo>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71cc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>
<PanCode>112314AASDFSAASDASDFA234</PanCode>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</OrderId>
<ClientIp>190.20.13.12</ClientIp>
<CustomerNumber>FTAVPOSVKF1388</CustomerNumber>
<CustomItems>
<Item name="Isim" value="A" />
<Item name="Soyisim" value="B" />
<Item name="Aciklama" value="Online Bilet Satisi" />
</CustomItems>
<TransactionDeviceSource>0</TransactionDeviceSource>
</VposRequest>

13.6.2. PanCode ile Provizyon Cevap Mesaj Ornegi

<?xml version="1.0" encoding="utf-8"?>

<VposResponse>
<MerchantId>******</MerchantId>
<TransactionType>Sale</TransactionType>
<TransactionId>b2d71lcc5-d242-4b01-8479-d56eb8f74d7c</TransactionId>
<OrderId>z2d71cc5-d242-4b01-8479-d56eb8f74d7c</OrderId>
<ResultCode>0000</ResultCode>
<ResultDetail>ISLEM BASARILI</ResultDetail>
<AuthCode>11234</AuthCode>
<HostDate>175017</HostDate>
<Rrn>201101240006</Rrn>
<CurrencyAmount>90.50</CurrencyAmount>
<CurrencyCode>949</CurrencyCode>



https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx

<ThreeDSecureType>1</ThreeDSecureType>

<GainedPoint>0</GainedPoint>

<TotalPoint>100</TotalPoint>

<BatchNo>86</BatchNo>
</VposResponse>




14. UYE ISYERI ENTEGRASYON IPUCLARI

“VAKIFBANK ORNEK SAYFALARI” klasoriinde yer alan kodlar 6rnek mahiyetindedir. Uye isyerlerimiz kendi
eklemelerini (loglama, sonuclarin gosterimi, isteklerin gonderilme sekli vb.) kendi uygulama standartlarina gore,
istedikleri sekilde yapabilirler.

VPOS Request isteklerinizde kullanmaniz gereken ydntem Pox Request yontemidir. Isteklerimiz icin Pox Request
yontemini kullanmamizin temel sebebi, farkli igletim sistemlerinde kosan farkli dillerde yazilmis uygulamalarin,
nerdeyse tamaminin bu yontemi desteklemesi sebebiyledir.

Asagida sizlere sunacagimiz ¢6ziim onerilerimiz, Windows sunucularda kosan php 5 ve iizeri kullanan, iis 7 ve iizeri
sunucularda host edilen iiye igyerleri icin ise yarayacaktir. Ancak Unix iizerinde, apache, server kullanan, php versiyonu
farkl olan tiye igyerleri icin, daha farkli sikintilar ortaya cikabilir. Tiim iiye isyerlerimiz i¢in ayni ¢éziim Onerileri ise
yaramayacaktir. Farklt sekillerde implemantasyon ihtiyaclari dogacaktir. Bu ve bunun gibi farkli durumlar icin, iiye
isyeri yazilimcilarinin, googling yapmasi onlar1 neticeye gotiirecektir.

—

Isteginiz api servisi url adresine veriler bos bir sekilde post edildiginde cevap alinmasina ragmen veya veri dahil
edilmeden get yonetimyle sayfa cagrildiginda sorunsuz bir sekilde "istek httpos seklinde yapilmalidir" hatasi alinmasina
ragmen, prmstr degiskeni igerisindeki xml datasi1 gonderildiginde servis cevap donmiiyorsa:

Igili islem siirecinizin kesilmesi PHP versiyonunuzun giincellestirilmesi ile ¢dziimlenecektir. Php 5.5.0 iizeri olmal1 ve
curl 5.5.19 ve tizeri versiyonda olmalidir. Bunlarin yanidinda PHP gelistirme i¢in;

Uye isyeri sanalpos entegrasyonu yapiyorsa

Sch, CURLOPT_URL,SPostUrl);

$ch, CURLOPT_POST, 1);

curl_setopt(Sch, CURLOPT_POSTFIELDS,SPosXML);

curl_setopt(Sch, CURLOPT_RETURNTRANSFER, 5);

curl_setopt(Sch, CURLOPT_TIMEOUT, 59);

// curl_setopt(Sch, curl.options,array("CURLOPT_SSLVERSION"=>"CURL_SSLVERSION_TLSv1_1")); //Dip Not: 2
// curl_setopt (Sch, CURLOPT_CAINFO, "c:/php/ext/cacert.pem"); //Dip Not: 3

curl_setopt(ScHandler, CURLOPT_SSL_VERIFYHOST, false); //Dip Not: 4

curl_setopt(ScHandler, CURLOPT_SSL_VERIFYPEER, false); //Dip Not: 4

curl_setopt
curl_setopt

—_ e~~~

3D Secure entegrasyonu yapiyorsa;

curl_setopt(Sch, CURLOPT_URL,SPostUrl);

curl_setopt(Sch, CURLOPT_POST, 1);

curl_setopt(Sch, CURLOPT_POSTFIELDS,SPosXML);

curl_setopt(Sch, CURLOPT_RETURNTRANSFER, 5);

//curl_setopt (Sch, CURLOPT_CAINFO, "c:/wamp/www/cacert.pem");
curl_setopt(Sch,curl.options,array("CURLOPT_SSLVERSION"=>"CURL_SSLVERSION_TLSv1_1"));
curl_setopt(Sch, CURLOPT_TIMEOUT, 59);

Sresult = curl_exec($ch);

curl_close(Sch);

Sekilinde kullanilmasi genel manada yasanan sikintilari engelleyecektir.
$result = curl_exec($ch);
/1 if($errno = curl_errno($ch)) { //Dip Not: 4

Il $error_message = curl_strerror($errno);

I echo "cURL error ({$errno}):\n {$error_message}";
I}



curl_close($ch);

/Iphpinfo(); //Dip Not: 5

echo '<h1>Vpos Response</h1>',

echo '<textarea rows="15" cols="60">".$result.'</textarea>";

TS Not: VT |

Https ile ¢alisan bir sisteme HTTP POST yontemiyle istek gondermenin en kolay yolu curl fonksiyonudur. curl {in php
sunucunuzda ¢alisir durumda olmasi gerekir. bunun icin, php.ini dosyasinda, extension=ext/php curl.dll satirinin
basindaki ; tin kaldirilmis oldugunu teyit ediniz.

O

O Not: 2/({HHHHTHHTTTTTTTTTTT T

TLS 1.1 in altindaki ssl versiyonlarinin -giivenlik aciklar1 sebebiyle- yakin bir zamanda destegi kapatilacaktir. Bu
sebeple, SSL Versiyonu nun CURL_SSLVERSION_TLSv1 1 olarak iletilmesi gerekmektedir. Ancak bu TLS 1.1
destegi PHP 5.5.0 da gelmistir. PHP versiyonunuz 5.5.0 i altinda ise, TLS 1.1 kullanamayacaksiniz. Bu sebeple, gegici
olarak, bu satir1 kapatabilirsiniz.

i

WO Not: 3/ T T T

Https servislere erisim igin, cacert.pem dosyasina ihtiya¢ duyulmaktadir. bu dosyaya http://curl.haxx.se/ca/cacert.pem
adresinden erisebilirsiniz. Download edilen sertifika Sunucuda herhangi bir dizine koyulur. Ornekte: c:/php/ext/ dizinine
koyuldugu varsayilmistir. php nin bu sertifikay1 istekte kullanabilmesi i¢in iki alternatif vardir:

Alternatifl: curl exec fonksiyonu ¢agrilmadan 6nce, curl setopt (§ch, CURLOPT CAINFO, "c:/php/ext/cacert.pem");
satiriin eklenmesi

Alternatif 2: php.ini dosyasinda tiim isteklerde kullanilmak tizere, asagidaki diizenlenmenin yapilmasi

[curl]
curl.cainfo = c:\php\ext\cacert.pem
T T T T

s N (o s o
Herhangi bir sebeple, sunucudan halen yanit alamadigimizi diisiiniiyorsaniz, nerede sorun oldugunu bulmak i¢in, curl
detayli hatalarina, bu kod blogu ile erisebilirsiniz. Ancak curl_strerror fonksiyonu curl 5.5.19 nolu curl siiriimii ile
gelmistir. Daha diisiik bir curl versiyonu yiiklii ise, bu 6zelligi kullanmayiniz, aksi takdirde undefined function hatasi
alirsiiz.

T T T T T

D Not: SHTHHTTTHTTTTTTHTTTTTTT T i |
Halen Istek gondermekte veya cevap almakta basarisiz oluyorsaniz, phpinfo bilgisini bize iletiniz. Asagidaki kontrolleri
yapimiz:

1) https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx adresini uygulamanin kurulu oldugu
sunucudaki tarayici ile aginiz. 6001 cevabinin aliniyor olmasi gerekiyor. Alinmiyor ise, sunucunuzun giivenlik duvari
4443 portundan digariya ¢ikiglara izin verilmiyorolabilir ya da banka giivenlik duvarinda, sizin denemis oldugunuz ip
ye erisim izni verilmemistir. Bankaya ilettiginiz ip yi kontrol ediniz.

2) curl eklentisinin php tarafindan kullanilabilir oldugunu kontrol ediniz (Dip Not 1)

3) curl versiyonunun ne oldugunu bize iletiniz.

T T T T T T T



Baglantimizi kontrol edebilmek i¢in https://onlineodeme.vakifbank.com.tr:4443/\/posService/v3/\Vposreq.aspx adresini
tarayicidan agmaya ¢alisin. Hata mesaji veriyorsa erisim yok, asagidaki ekrandaki xml cevabi aliyorsaniz erisiminiz var
demektir.

|7 https:/fonlineodemevakil x .\\
L

<« C' https;//onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreg.aspx

This XML file does not appear to have any style information associated with it. The document tree is shown below.

ode>6001</ResultCode>

<ResultC
<ResultDetail>Istek HttpPost Yontemi ile vapilmalidir.</ResultDetails>
</VposResponser

Baglantilarinizda sorun yoksa asagidaki kontrolleri yapmalisiniz.

1. Host tarafinda Proxy tanimlamasi olup olmadig1 kontrol edilmelidir. Eger Proxy tanimlamasi varsa kod

blogundaki curl metoduna agagidaki adimin eklenmesi yeterli olacaktir.

curl_setopt($ch,curl.options,array("CURLOPT_SSLVERSION"=>"CURL_SSLVERSION_TLSv1_1"));

Proxy tanimi olmamasina veya Proxy tanimi olup kod blogunda gerekli diizenleme yapilmasina ragmen
sorun devam ediyorsa hata firewall sisteminizle ilgilidir. 4443 nolu porta erisim izniniz olup olmadigini
kontrol etmeniz gerekmektedir.

Yukaridaki iki duruma ragmen sorun devam ediyorsa sorun Sanal POS isteginizin kendi makinanizdan
cikamadigi olarak tespit ediyoruz. Sanal POS isteginizin makinanizdan ¢ikmamasinin bilimum sebepleri
olabilir. Bunlar:

= iiye igyeri php versiyonu,

= php.ini konfiglirasyon hatalari,

= iiye igyeri iis yapilandirmasinin sorunlu olmasi,

» {iye igyeri sunucusunda kullanilan herhangi bir 3. parti yazilim kaynakli erigim 6nlemeleri
= {iye igyeri sunucusunun dis sisteme ¢ikis problem

= {iye igyeri sunucusunun internete bagli olmamasi vb.

Bu tarz konulara ise teknik destek vermiyoruz. Yine de asagida belirttigimiz maddelerin tarafinizca kontrol edilmesi
uygun olacaktir. Tecriibelerimize istinaden 6zellikle sar1 ile isaretledigimiz kontrollerin yapilmasini 6neriyoruz.

Curl ile HttpPost islemi:

Https baglantilara curl istegi yapilabilmesi i¢in,

Php.ini dosyasina CURLOPT CAINFO parametresinde sertifika path 1 verilmelidir.

[curl]
curl.cainfo = c:\php\ext\cacert.pem

Alternatif olarak, her curl isteginde de bu deger gonderilebilir.
curl_setopt (Sch, CURLOPT_CAINFO, "c:/php/ext/cacert.pem");

Cacert.pem dosyasina su baglantidan erisilebilir: http://curl.haxx.se/ca/cacert.pem

Php Curl extension min kullanilabilmesi i¢in 6ncelikle php.ini dosyasinda php_curl.dll inin extension

olarak gosterilmesi gerekir.


https://onlineodeme.vakifbank.com.tr:4443/VposService/v3/Vposreq.aspx
http://curl.haxx.se/ca/cacert.pem

extension=ext/php_curl.dll

o Curl hatalarinin detayl1 olarak goriintiilenebilmesi i¢in curl exec metodunun altina asagidaki
sekilde bir ekleme yapilabilir:

// curl http post islemi sirasinda bir hata olmasi durumunda bu alanda hata gosterilir.
if(Serrno = curl_errno(Sch)) {

Serror_message = curl_strerror(Serrno);

echo "cURL error ({Serrno}):\n {Serror_message}";

}
o Satis.php sayfasini agmaya ¢aligirken, http 405.0 hatas1 alinirsa,
lis handler mappings te

http://dotnetstock.com/technical/http-error-405-0-method-not-allowed-invalid-method-http-verb-when-
posting-a-form-in-asp-net

o Satis.php sayfasini agmaya ¢alisrken http 404.3 hatasi alinirsa,

iis te satis.php nin host edildigi uygulamanin handler mapping lerine *.php sayfalari icin module mapping
eklemesinin yapilmasi gerekir

Request path: *.php

Module: FastCgiModule

Executable: C:\[path to php install]\php-cgi.exe
Name: PHP_via_FastCGI

e Satis.php sayfasini agmaya calisirken curl hatasi olarak asagidaki hata diisiiyorsa:

CURLE_SSL_CACERT (60) PEER CERTIFICATE CANNOT BE AUTHENTICATED WITH KNOWN CA CERTIFICATES.
Cacert.pem sertifika path i php.ini dosyasinda adreslenmelidir.

3D Secure islemlerde 2013 hatasi enrollment asamasi sonucunda tarafiniza, Messageld degeri doniiliir. Ayrica, PaReq,
ACSUrl, MD ve TermUrl degerleri de doniiliir.

Donen degerlerden, PaReq, TermUrl ve MD degerleri, yine Enrollment cevabinda iiye isyerine donmiis olan ACSUrl
adresine post edilmelidir.

Daha sonra, ACS te kullanici tek kullanimlik sifre girme islemini yapar. Dogrulama tamamlandiginda (basarili veya
basarisiz farketmez) ACS Uygulamasi, islem sonucunu (MD ve PaRes degerlerini), kendisine gonderilen TermUrl
adresine (ki bu adres, GET 7/24 MPI uygulamasinin MPI_PARes.aspx adresidir) doner.

Get 7/24 MPI Uygulamasi, ACS uygulamasinin dénmis oldugu, MD degerini, veritabanindan ¢ekmeye caligir.
Veritabaninda bu MD ye sahip bir deger bulamadi ise, 2013 hatas1 verir. Bu nedenle kodlamanizda asagidaki
kontrollerin yapilmas1 gerekmektedir:

» Enrollment sonucundan tarafiniza doniilen ACSUTrl adresine iletmis oldugunuz MD degeri nedir? Bu deger
tarafiniza, Enrollment Cevabindan iletilmis olan MD degeri midir?

* Enrollment sonucunda aldiginiz cevaptaki parametreler, ACSUrl e degerleri post edilmelidir. Enrollment
cevabindaki parametreleri TermUTrl adresine mi post ediyorsunuz?

Asagidaki kontrollerin yapilmas: gerekmektedir:
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»  Provizyon isteginde API sifresinin (Password) dogrulugundan emin olunuz. Bu bilgiye Sanal POS Yonetim
Panelindeki Y&netim>Uye Isyeri Islemleri>Detay meniisiinden erisebilirsiniz.

= Sifre bilgisini dogru gondermenize ragmen bu hatay1 aliyorsaniz, ¢alistiginiz ortamin test veya canli ortam
olmasina gore istek mesajimizi dogru URL’ e gdnderdiginizden emin olmalisimiz. Canli ortamdaki bilgilerinizle
test ortamina istekte bulunuyor olabilirsiniz.

» stek mesajinizda iiye isyeri numarasin1 (Merchantld) 15 karakter génderdiginizden emin olmalisiniz.

https://3dsecuretest.vakifbank.com.tr/MPIAPI/MPI1_Enrollment.aspx Enrolment servisimizi tarayici iizerinden agmaya
caligin. Sayfa agilmiyor ise, Firewall tanimlariniz1 kontrol edin.

VERes Status N cevabi, kullanilan kartin 3D Secure Siirecine dahil olmadig1 durumda verilmektedir. Bu durumda, ya
satig, liye isyeri tarafindan olumsuz olarak sonuglandirilir, ya da half Secure olarak gerceklestirilmek tizere Sanal POS’
a satis istegi iletilir. Half Secure satis islemleri, {iye igyeri sorumlulugundadir.

Kart bankas1 ACS sistemleri, kullanic1 browser 1 tizerinden PARes istegini GET 7/24 MPI sistemine gonderir. PARes
istegi de kullanic1 IP sinden gelir. Dolayisiyla bu hata alintyorsa, kullanici bilgisayarindan GET 7/24 MPI sistemine
PARes istegi yapilamiyor demektir. istek asagidaki noktalardan birinde takiliyor olabilir:

» Kullanici bilgisayarindaki firewall dan yonlendirilecegi adrese erisimi olmayabilir.
»  Kullanicinin bulundugu network firewall indan yonlendirilecegi adrese erigimi olmayabilir.

Not: Ik iki madde i¢in sorun olup olmadig1 su sekilde anlasilabilir. Bu hatay1 alan kullanici bilgisayarindaki tarayicidan
https://3dsecure.vakifbank.com.tr:4443/MPIAPI/MPI_PARes.aspx adresini a¢ip agamadigini  kontrol eder.
Agabiliyorsa, istek kullanict network {inden ¢ikmis demektir.

PARes asamasina alinan bu hatanin anlami, kartin sifre bilgisinin kart bankasi tarafindan dogrulanmadig1 anlamina gelir.
Bu hatanin alinmasinin olasi sebepleri asagidaki durumlar olabilir:

»  Kart hamili kart vade bilgisini hatali girmis olabilir.

»  Kart hamilinin iglem yaptig1 kart1 yenilenmis olabilir.

= Kart hamilinin Bankas tarafindaki cep telefon bilgisi olmayabilir veya farkli olabilir.

= Kullanicr sifre dogrulama ekranini kapatmis veya “vazgeg” butonu ile islemden vazge¢mis olabilir.

Asagidaki kontrollerin yapilmasi gerkmektedir.

1- MerchantPassword alani i¢in https://onlineodeme.vakifbank.com.tr/AdminUl/Merchant/Details adresinde yer
alan “sifre” bashigindaki degeri gonderdiginize emin olunuz.

2- Uye Isyeri Numaramiz1 dogru ve formatina uygun (15 karakter) sekilde gonderdiginizden emin olunuz.

3- Prod ortam iizerinde isteginizi https://3dsecure.vakifbank.com.tr:4443/MPIAPI/MPI1_Enrollment.aspx adresine
gonderdiginizden emin olunuz.

Yularida belirtilen 3 durumun kontroliinii yaptiysaniz ve herhangi bir hata oldugunu diisiinmiiyorsaniz, islem isteginde
bulundugunuz parametre degerlerini vpos724@vakifbank.com.tr adresine iletiniz.
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1002 - SuccessUrl format ve 1026 — FailureUrl format hatalari, SuccessUrl ve FailureUrl parametresinde génderilen url
gdresinin, standart dis1 bir url olmasindan dolay1 alinir. Ornegin, localhost lu bir fail url verilmis ise, bu hata alinir.
Istekte gondermis oldugunuz faileurl bilgisini kontrol edilerek asagidaki pattern den gecebilecek sekilde oldugundan

emin olunmalidir

Bosluk igermemeli
http ya da https ile baslamali
Eger localhost seklinde bir url iletiyorlarsa localhost yerine 127.0.0.1 gonderilmeli.

Asagidaki pattern i gegebilmeli.

string validUrlPattern = @"(http | | https):\/\/\W\-_I+(\.[\W\-_]+)+([\w\-\., @ ?"=%&amp;:/“\+#]*[\W\-\@?"=%&amp;/~\+#])?"}
private void ValidateFailureUrl( verifyEnrollmentRequestWrapper)

string failureUrl = verifyEnrollmentRequestWrapper.FailureUrl;

if (!string.IsNullOrEmpty(failureUrl))

bool validUrl = .IsMatch(failureUrl, validUrlPattern);
if (lvalidUrl)

.InvalidFailUrl);

throw new

Windows Server kullanan igyerlerimiz i¢in Windows 2008 R2 ve {istii olmas1 yeterlidir.

XML Dil standard: geregi, XML tag lerinin biiyiik kii¢iik harfe duyarlilig1 vardir. Ornegin: Sanal POS asamasinda “ECI”
yerine “Eci” seklinde gonderim hataya neden olacaktir. Bu hususa dikkat edilmelidir. Aksi takdirde, VPOS sistemide,

6000 — XML Format Hatas1 verecektir.



