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Sirketimiz, Bilgi Guivenligi Politikasi ile asagidaki hususlari taahht eder.
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Bu politika ile cergevesi cizilen bilgi glivenligi gereksinimleri ve kurallarina iliskin
ayrintilar, Sirket ¢ahsanlari ve Uglinci taraflar, bu politika ve prosediirleri bilmek ve
¢alismalarini bu kurallara uygun sekilde yiriatmekle yikamladur.

Tedarikgilerle yapilan sozlesmelerde gizlilik maddesine yer verilir ya da ayrica gizlilik
sozlesmesi yapllir.

Personel ise alim, gorev degisikligi ve isten ayrilma sirecglerinde uygulanacak bilgi
glvenligi kontrolleri belirlenir ve uygulanir.

Calisanlarin bilgi glivenligi farkindaligini artiracak ve sistemin isleyisine katkida
bulunmasini saglayacak dizenli egitimler verilir.

Bilgi glvenliginin gergek ya da slipheli tim ihlalleri rapor edilir; ihlallere sebep olan
uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar edilmesini engelleyici
onlemler alinir.

Kurumsal veriler siniflandirilir ve her siniftaki verilerin giivenlik ihtiyaglari ve kullanim
kurallari belirlenir.

Guvenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel glivenlik kontrolleri
uygulanir.

Bilgi varliklari igin Sirket icinde ve disinda maruz kalabilecekleri fiziksel tehditlere karsi
gerekli kontrol ve politikalar gelistirilir ve uygulanir.

Ag cihazlari, isletim sistemleri, sunucular ve uygulamalar icin denetim kaydi Gretme
konfiglrasyonlari ilgili sistemlerin glivenlik ihtiyaglarina paralel bigcimde ayarlanir.
Denetim kayitlarinin yetkisiz erisime karsi korunmasi saglanir.

Erisim haklari ihtiyag kadar sunulur. Erisim kontroli igin mimkin olan en gilivenli
teknoloji ve teknikler kullanilir.

Sistem temini ve gelistirilmesinde glivenlik gereksinimleri belirlenir, sistem kabulii veya
testlerinde glivenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

Kritik altyapi icin streklilik planlari hazirlanir, bakimi ve tatbikati yapilir.

Kanunlara, i¢ politika ve prosediirlere, teknik glivenlik standartlarina uyum icin gerekli
slrecler tasarlanir, stirekli ve periyodik olarak yapilacak gézetim ve denetim faaliyetleri
ile uyum glivencesi saglanir.
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